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RESUMEN Alejandro Zamora Esquivel

Este documento propone una transformacion del sistema de salud costarricense hacia un
modelo de medicina personalizada basada en datos, mediante una Arquitectura Nacional
de Datos en Salud compuesta por seis capas funcionales: captura, integracion, almacena-
miento, procesamiento, visualizacion y analisis con inteligencia artificial. Se destacan estan-
dares internacionales como HL7, SNOMED CT, FHIR y OMOP, asi como casos exitosos de
América Latina, Europa y Estados Unidos.

La propuesta incluye una Plataforma Nacional de Datos Clinicos (PNDC) que integre institu-
ciones publicas y privadas bajo protocolos comunes. Se compara la Ley N.° 8968 con marcos
internacionales (RGPD y HIPAA), recomendando incorporar figuras como el Delegado de
Proteccion de Datos (DPO) y las Evaluaciones de Impacto (DPIA).

La implementacion se plantea en cuatro fases: disefo, estandarizacion, expansion y madu-
rez. Esta iniciativa permitiria a Costa Rica mejorar la eficiencia del sistema de salud, forta-
lecer la gobernanza de datos y avanzar hacia una atencién mds equitativa, ética y centrada
en el paciente.

Palabras clave: medicina personalizada, datos clinicos, interoperabilidad, arquitectura de
datos en salud, privacidad, inteligencia artificial, gobernanza de datos.

ABSTRACT:

This document proposes a transformation of Costa Rica’s healthcare system toward a data-
driven personalized medicine model through the implementation of a National Health Data
Architecture. This architecture includes six functional layers: data capture, integration,
storage, processing, visualization, and Al-powered analytics. It highlights international
standards such as HL7, SNOMED CT, FHIR, and OMOP, and draws insights from case
studies in Latin America, Europe, and the United States.

The proposal centers on the creation of a National Clinical Data Platform (PNDC), integrating
public and private healthcare providers under unified protocols. Costa Rica’s Law No. 8968
is compared with international frameworks (GDPR and HIPAA), with recommendations to
incorporate roles such as the Data Protection Officer (DPO) and Data Protection Impact
Assessments (DPIAS).

Implementation is outlined in four phases: design, standardization, expansion, and maturity.
This initiative aims to improve healthcare system efficiency, strengthen data governance,
and advance toward more equitable, ethical, and patient-centered care.

Keywords: personalized medicine, clinical data, interoperability, health data architecture,
privacy, artificial intelligence, data governance.
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INTRODUCCION

Enlaactualidad, el sistema de salud global atraviesa
una transformacion sin precedentes, impulsada por la
digitalizacion, el auge de la inteligencia artificial (IA)
y la creciente disponibilidad de datos clinicos. En este
contexto, la medicina personalizada se ha consolidado
en 2025 como una estrategia esencial para enfrentar
los desafios sanitarios contempordneos. La creciente
complejidad de las enfermedades, junto con la variabi-
lidad individual en la respuesta a los tratamientos, ha
evidenciado las limitaciones de los enfoques terapéuti-
cos convencionales (UOC, 2025).

La integracion de tecnologias avanzadas —como
la gendmica, la inteligencia artificial y el analisis de
grandes volimenes de datos— ha permitido desarrollar
tratamientos mds precisos, predictivos y eficaces. Un
ejemplo emblematico es el uso de la tecnologia de ARN
mensajero, inicialmente aplicada en vacunas contra la
COVID-19, que actualmente se adapta para crear va-
cunas oncoldgicas personalizadas, marcando un hito
en la medicina de precision (El Pais, 2025).

Ademas, este enfoque ha demostrado ser una he-
rramienta eficaz para mejorar la eficiencia y sostenibi-
lidad de los sistemas de salud. Al personalizar los tra-
tamientos segun las caracteristicas genéticas, clinicas
y sociales de cada paciente, se optimiza el uso de re-
cursos y se reducen los efectos adversos, contribuyendo
asi a una atencién mas equitativa, proactiva y eficiente
(Diariofarma, 2025).

No obstante, su implementacién conlleva impor-
tantes desafios. Los sistemas de salud deben reestruc-
turarse para integrar estos nuevos modelos, el personal
médico requiere formacion especializada, y se deben
garantizar condiciones de acceso equitativo a estas in-
novaciones (UOC, 2025).

A pesar de estos avances, persiste una problemati-
ca estructural que compromete la calidad, equidad y
continuidad de la atencién médica: la fragmentacion
de la informacién sanitaria, la falta de interoperabili-
dad entre instituciones y la escasa estandarizacion de
los datos clinicos. Esta situacién genera ineficiencias,
duplicidad de procedimientos, errores diagnosticos y

una capacidad limitada para ofrecer un tratamiento
verdaderamente personalizado basado en evidencia.

Mientras regiones como Europa y Estados Unidos
han desarrollado marcos regulatorios sélidos —como el
Reglamento General de Proteccion de Datos (RGPD')
y laley HIPAA*- y han implementado plataformas na-
cionales de datos de salud con altos niveles de interope-
rabilidad, muchos paises de América Latina enfrentan
ain importantes rezagos. Entre los principales desafios
se encuentran la debilidad institucional, la escasez de
infraestructura digital, la ausencia de estandares unifi-
cados, la resistencia cultural al cambio yla falta de nor-
mativas especificas para la proteccion y gobernanza de
datos clinicos sensibles.

Costa Rica, si bien cuenta con una base legal sdli-
da en materia de proteccion de datos personales (Ley
N.° 8968), aun no dispone de una arquitectura nacio-
nal que permita integrar, proteger y reutilizar de forma
eficiente los datos clinicos generados por su sistema de
salud. Esta carencia limita el potencial del pais para
avanzar hacia una medicina verdaderamente persona-
lizada, preventiva y centrada en el paciente.

Frente a esta realidad, el presente trabajo propone
un enfoque integral y estratégico para la creacion de
una Arquitectura Nacional de Datos en Salud. Esta ar-
quitectura permitiria transformar los datos clinicos en
conocimiento ttil, confiable y éticamente gestionado,
con el objetivo de cerrar las brechas tecnoldgicas y nor-
mativas actuales y posicionar a Costa Rica como un
referente regional en salud digital basada en datos.

METODOLOGIA:

La presente investigacion se realizé bajo un enfoque
cualitativo, explicativo y descriptivo, en donde se com-
bino la revisién documental con el analisis de estudios
de caso. Esta metodologia fue seleccionada debido a la
naturaleza practica del tema y el interés por compren-
der y analizar cémo diferentes sistemas de salud han
implementado estrategias de transformacion digital,
que se orientan hacia una medicina mas personalizada.

En primera instancia, se realizd una revisidén
bibliografica y documental de fuentes secundarias

' RGPD: Normativa de la Unién Europea, en vigor desde mayo de 2018 (Reglamento (UE) 2016/679), que establece un marco legal unificado para la proteccién
de los datos personales de los ciudadanos europeos. Su objetivo es garantizar el derecho a la privacidad y al control sobre la propia informacién, imponiendo
obligaciones estrictas a las organizaciones que recolectan, procesan o almacenan datos personales.

2 HIPAA (Health Insurance Portability and Accountability Act) es una ley de EE. UU. que protege la privacidad y seguridad de la informacion médica de las
personas. Establece reglas sobre cémo las organizaciones de salud deben manejar, compartir y resguardar los datos de los pacientes.
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relevantes, incluyendo articulos cientificos, infor-
mes técnicos, normativas internacionales (HL73,
FHIR*, SNOMED CT y OMOP), documentos guber-
namentales y reportes de organismos de salud. Esta
revision permitio establecer el marco conceptual del
estudio y contexto del estudio, asi como diferentes
tendencias, desafios y recomendaciones previas en
el uso de datos clinicos para mejorar la atencién y
cuidado médico.

Posteriormente, mediante una extensa revision de
multiples casos de estudio se seleccionaron cinco para
analizar en la investigacion: Latinoamérica, Europa y
Estados Unidos. La seleccion se basé en la relevancia
temdtica, disponibilidad de informacién publica y di-
versidad geografica de los diferentes casos. Estos casos
representan casos reales en la implementacion de tec-
nologias como la inteligencia artificial, arquitecturas
de datos centradas en el paciente y practicas como la
gobernanza de datos.

Cada caso fue analizado de forma individual para
identificar y extraer sus caracteristicas clave, estrate-
gias adoptadas, logros y desafios encontrados. Luego,
se aplicéd un enfoque comparativo para extraer sus pa-
trones comunes e indicadores de éxito que pudieran
ser aplicados a otros contextos.

Finalmente, se reconoce como limitaciones de esta
metodologia la dependencia de fuentes secundarias, el
posible sesgo de la publicacion y la falta de un analisis
cuantitativo. Aun asi, la combinacién de literatura y ca-
sos practicos aportan una vision integral y contextuali-
zada que permite generar conclusiones relevantes para
la toma de decisiones en el ambito de la salud digital.

DISCUSION: )
LA CAPTURA DE DATOS CLINICOS COMO
PILAR DE LA MEDICINA PERSONALIZADA

La medicina personalizada se ha consolidado
como uno de los pilares transformadores del sistema
de salud del siglo XXI. Basada en el principio de que
cada individuo es tinico en su composicion genética,

historia clinica, entorno social y respuesta terapéuti-
ca, esta corriente busca adaptar la atenciéon médica a
las particularidades de cada paciente (Pérez Herrera,
2018). Para lograrlo, es imprescindible contar con da-
tos clinicos estructurados, precisos y accesibles que
reflejen la totalidad del proceso asistencial y permitan
la toma de decisiones clinicas basada en evidencia in-
dividualizada. En este contexto, la captacion rigurosa
y estandarizada de datos se erige como el cimiento
fundamental de toda estrategia de personalizacion en
la atencidn sanitaria.

La recoleccion de informacion en salud no puede
entenderse como un simple acto técnico, sino como
una estrategia deliberada, que debe garantizar que
cada dato recogido tenga utilidad clinica, valor pro-
noéstico o potencial de mejora en el abordaje tera-
péutico. Este proceso abarca desde la fase de ingreso
administrativo hasta el seguimiento del tratamiento
prescrito, e involucra herramientas tecnoldgicas, pro-
tocolos estandarizados y marcos legales que aseguren
la interoperabilidad, seguridad y calidad de los datos.
La medicina personalizada exige, por tanto, un ecosis-
tema informatico robusto y un modelo de gestion de
datos centrado en el paciente, en donde la informacion
captada se convierta en conocimiento procesable y
aplicable a la realidad clinica particular.

CAPTURA DE DATOS CLIiNICOS EN
EL FLUJO ASISTENCIAL: UNA VISION
SISTEMICA

A continuacion, se detalla el proceso de captacion
de datos clinicos dentro del flujo asistencial habitual,
organizado por etapas, con una visién integradora que
considera el uso de estdndares internacionales, tecno-
logias emergentes y principios éticos. Para facilitar la
visualizacion del flujo de informacion, se presenta una
tabla resumen que sintetiza las fases principales del
proceso clinico y el tipo de datos que se capturan en
cada una de ellas.

3 HL7 (Health Level Seven International) es un conjunto de estandares internacionales desarrollados para facilitar el intercambio, la integracién, el acceso y
la recuperacion electrénica de informacion clinica. Estos estandares permiten que diferentes sistemas de informacion médica (como hospitales, laboratorios,
clinicas y sistemas de salud publica) se comuniquen entre si de forma estructurada y segura. HL7 define tanto la estructura de los mensajes como el contenido
clinico que estos deben transmitir, siendo ampliamente utilizado en entornos de historia clinica electrénica para asegurar la interoperabilidad técnica y seman-
tica entre plataformas heterogéneas.

4 FHIR, desarrollado por HL7, es un estandar moderno que permite intercambiar informacién clinica mediante APIs web (RESTful), utilizando tecnologias ac-
tuales como JSON y XML. Su disefio modular y su enfoque en recursos clinicos especificos lo hacen ideal para integrar aplicaciones moviles, plataformas de
historia clinica electronica y sistemas de inteligencia artificial, promoviendo una interoperabilidad més agil y escalable.
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TABLA 1. CAPTURA DE DATOS CLIiNICOS EN UNA CONSULTA MEDICA SEGUN ETAPA DEL PROCESO ASISTENCIA

Etapa de la consulta
médica

Ingreso administrativo

Triaje
inicial

y evaluacion

Historia clinica
y antecedentes

Exploracion fisica
y pruebas
complementarias

Plan de tratamiento
y seguimiento

Datos personales:

Datos capturados

edad, sexo, identificacion,
nacionalidad, informacién
de contacto, tipo de seguro,

consentimiento informado

Signos vitales, alergias, que-
ja principal, antecedentes
inmediatos

Antecedentes personales, fa-

miliares, enfermedades pre-
vias, habitos de vida, historial

farmacolégico

Exploracion médica detalla-
da, imagenes diagndsticas,
analisis de laboratorio, datos

gendémicos y moleculares

Diagnéstico
prescripcion médica, indica-
ciones terapéuticas, segui-
miento remoto

nombre,

confirmado,

Herramientas y estandares
utilizados

Formularios digitales, sistemas HIS,
firma electrdnica, sistemas de iden-
tificacion unicos (MPI)

Dispositivos médicos conectados

(loT), dispositivos tecnoldgicos de
uso corporal, entrada manual vali-

dada, monitoreo en tiempo real

Checklists
trevista  estructurada,
cié6n  SNOMED-CT,

codifica-
integracion

longitudinal

DICOM® (imagenes), HL7 (laborato-
rios), plataformas de genémica, re-
gistros digitales integrados

Prescripcién electrénica, apps moé-
viles, sistemas de apoyo a la deci-
sion clinica (CDSS), telemedicina

digitalizados, en-

Valor clinico y funcional

Creacion de perfil Unico e inequivoco del pa-
ciente; habilita trazabilidad; permite acceso a
servicios clinicos

Activacién de alertas clinicas; deteccién tem-
prana de riesgos; establecimiento del perfil
clinico inicial

Perfil integral del paciente; identificacion de
factores de riesgo; prediccion de evolucién
clinica

Identificaciéon de biomarcadores; diagnéstico
de precision; segmentacion clinica individual

Adherencia terapéutica; evaluaciéon de resul-
tados; ajustes personalizados en tiempo real

Fuente: Elaboracion propia con datos obtenidos del Ministerio de Salud de Costa Rica, (2023) y del eCQl Resource Center, (2024).

MODELOS REGIONALES
DE IMPLEMENTACION DE ESTRATEGIAS
BASADAS EN DATOS

En este marco, distintas regiones del mundo han
comenzado a establecer sus propias estrategias nacio-
nales para avanzar hacia una medicina basada en da-
tos, reconociendo que el acceso a informacion clinica
estructurada, interoperable y segura es clave para per-
sonalizar tratamientos, anticipar enfermedades y opti-
mizar recursos en salud.

En América Latina, este proceso se encuentra aiin en
una etapa incipiente, pero muestra oportunidades claras
de desarrollo. Costa Rica, por ejemplo, posee una base
legal avanzada en proteccién de datos mediante la Ley
N.° 8968, lo que representa un pilar fundamental para
el tratamiento ético y seguro de la informacién clinica.
Sin embargo, el pais ain no cuenta con una plataforma
nacional unificada de datos clinicos que permita la in-
teroperabilidad entre instituciones publicas y privadas.
La creaciéon de una arquitectura nacional permitiria ali-
near la practica médica con estandares internacionales,

integrar tecnologias como la inteligencia artificial (IA),
y utilizar sistemas de apoyo a la decision clinica (CDSS)
para mejorar el diagnostico, reducir errores y perso-
nalizar tratamientos. Esto posicionaria a Costa Rica
como un referente regional, al igual que lo ha hecho
con otras politicas de salud publica, como la cobertura
universal. En esa misma linea, resulta relevante destacar
el desempefio actual del pais en el Indice de Medicina
Personalizada elaborado por el proyecto FutureProofing
Healthcare, el cual evalua a las naciones de América
Latina en cuanto a su preparacion y capacidad para
adoptar enfoques personalizados en salud.

Segun los resultados mads recientes, Costa Rica se
posiciona como uno de los paises con mejor desempe-
o en la region, liderando en indicadores clave como
el acceso a servicios de salud, la equidad y la calidad
del sistema sanitario. No obstante, el pais obtiene una
puntuaciéon moderada en dreas como la infraestructura
de datos y la interoperabilidad clinica, lo que evidencia
la necesidad de fortalecer estos aspectos para avanzar
hacia un modelo verdaderamente personalizado.

5 SNOMED CT (Systematized Nomenclature of Medicine - Clinical Terms) es un sistema estandarizado internacional que permite codificar y representar de

manera precisa los conceptos clinicos en registros electrénicos de salud.
6

médicas, como radiografias, tomografias o resonancias magnéticas.
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El informe subraya que, a pesar de su compromiso
institucional con la cobertura universal y los buenos
resultados en salud publica, Costa Rica ain enfrenta
barreras estructurales para integrar plenamente tec-
nologias emergentes como la inteligencia artificial, el
analisis predictivo y la interoperabilidad de datos entre
instituciones publicas y privadas.

Por tanto, este diagnostico respalda la urgencia
de establecer una Arquitectura Nacional de Datos en
Salud que facilite el uso seguro, ético y eficiente de la
informacion médica, alineada con estindares inter-
nacionales y con un enfoque centrado en el paciente
(FutureProofing Healthcare, 2025).

En Estados Unidos, la salud digital ha sido impul-
sada desde un nivel federal con programas como All of
Us, una iniciativa del NIH que recopila datos genémi-
cos, clinicos y del estilo de vida de mas de un millén
de personas para avanzar en la medicina de precision.
Este enfoque no solo busca tratamientos personaliza-
dos, sino también entender cémo los factores sociales y
genéticos influyen en la salud de diversas poblaciones.
Paralelamente, el Health Data Consortium facilita la
colaboracién entre hospitales, agencias de salud y em-
presas tecnologicas, para garantizar un uso seguro y
estandarizado de los datos clinicos. Ambos programas
muestran cémo una infraestructura digital solida, su-
mada a leyes como HIPAA, puede fomentar la parti-
cipacién ciudadana, respetar la privacidad y generar
evidencia médica confiable.

En Europa, el avance ha sido igual de significativo,
pero desde una perspectiva regulatoria y ética mas es-
tricta. Un ejemplo emblematico es el Hospital La Paz en
Espaiia, que ha implementado mas de 30 soluciones al-
goritmicas de IA para apoyo diagnoéstico y gestion clini-
ca, siguiendo los lineamientos del Reglamento General
de Proteccion de Datos (RGPD). Esto demuestra que es
posible innovar sin comprometer la privacidad, median-
te evaluaciones de impacto, auditorias y disefio ético de
sistemas. Por su parte, el University College London
Hospital en el Reino Unido ha utilizado modelos pre-
dictivos para reducir la inasistencia a citas médicas y
mejorar la eficiencia hospitalaria, todo dentro del marco
de transparencia del NHS, que prioriza el derecho del
paciente a saber como se usan sus datos.

\\\\\\\\\\\
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Estos ejemplos evidencian que avanzar hacia una
medicina personalizada no solo implica incorporar
tecnologia, sino también desarrollar infraestructuras
solidas, marcos legales modernos, y una gobernanza
de datos responsable que promueva la confianza ciuda-
dana y garantice el uso ético de la informacion.

RIESGOS ASOCIADOS

A LA IMPLEMENTACION DE UNA
ARQUITECTURA NACIONAL DE DATOS

EN SALUD Y ESTRATEGIAS DE MITIGACION

La transicion hacia una Arquitectura Nacional de
Datos en Salud en Costa Rica, orientada a la medicina
personalizada, conlleva diversos riesgos que deben ser
identificados y gestionados adecuadamente. A conti-
nuacion, se detallan los principales riesgos y las estra-
tegias propuestas para su mitigacion:

Riesgos politicos e institucionales

Descripcion: La falta de una estrategia nacional cla-
ray la ausencia de un marco normativo especifico pue-
den obstaculizar la implementacién efectiva de la me-
dicina personalizada. Ademas, la resistencia al cambio
por parte de instituciones y profesionales puede ralen-
tizar el proceso (Paz-y-Miio, 2024).

Estrategias de mitigacion:

o Desarrollar una estrategia nacional de medicina
personalizada que incluya objetivos claros, cro-
nogramas y asignacion de recursos.

« Establecer marcos normativos que regulen el
uso de datos genéticos y la implementaciéon de
tecnologias emergentes en salud.

« Fomentar la participacion de todos los actores
del sistema de salud en la planificacién y ejecu-
cion de la estrategia.

Riesgos éticos y sociales

Descripcion: La utilizacién de datos genéticos y de
salud plantea preocupaciones éticas relacionadas con
la privacidad, la discriminacion y el consentimiento
informado. Existe el riesgo de que la automatizacion de
procesos reduzca la responsabilidad de los profesiona-
les de salud y afecte la calidad de la atencién (De Alava
Casado, 2025).
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Estrategias de mitigacion:

« Implementar politicas robustas de proteccion de
datos que garanticen la privacidad y seguridad
de la informacion de los pacientes.

o Establecer comités de ética que supervisen la im-
plementacion de la medicina personalizada y ase-
guren el respeto a los derechos de los pacientes.

« Promover la formacioén ética de los profesionales
de salud en el uso de tecnologias emergentes.

Riesgos técnicos y de infraestructura

Descripcién: La implementacion de una arquitectu-
ra de datos en salud requiere de infraestructuras tecno-
légicas avanzadas y personal capacitado. La falta de in-
teroperabilidad entre sistemas y la escasez de recursos
técnicos pueden limitar la efectividad de la estrategia
(Paz-y-Mino, 2024).

Estrategias de mitigacion:

o Invertir en infraestructuras tecnologicas que
permitan la interoperabilidad y el manejo efi-
ciente de grandes volumenes de datos.

« Capacitar al personal de salud en el uso de nue-
vas tecnologias y en la gestién de datos.

o Establecer alianzas con instituciones académi-
cas y tecnologicas para fortalecer las capacida-
des técnicas del sistema de salud.

Riesgos de sostenibilidad financiera

Descripciéon: La medicina personalizada puede
implicar altos costos asociados a tecnologias avan-
zadas y tratamientos especificos. Sin una planifica-
cién financiera adecuada, existe el riesgo de que la
estrategia no sea sostenible a largo plazo (Instituto
Roche, 2024).

Estrategias de mitigacion:

 Realizar analisis de costo-beneficio para evaluar
la viabilidad econémica de la implementacion
de la medicina personalizada.

o Buscar fuentes de financiamiento diversifica-
das, incluyendo alianzas publico-privadas y
cooperacion internacional.

o Implementar politicas de eficiencia en el uso
de recursos para maximizar el impacto de las
inversiones.

\\\\\\\\\\\
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PROYECCIONES DE IMPACTO
DE UNA ARQUITECTURA NACIONAL
DE DATOS EN SALUD EN COSTA RICA

La implementacion de una Arquitectura Nacional
de Datos en Salud en Costa Rica tiene el potencial de
generar mejoras significativas en diversos aspectos del
sistema de salud. A continuacion, se detallan las pro-
yecciones estimadas en dreas clave:

Eficiencia operativa

La digitalizaciéon y centralizacién de los datos de
salud permitirian una mejora en la eficiencia operativa
de los servicios de salud. Se estima que la implemen-
tacion de sistemas de informacién integrados podria
reducir los tiempos de espera en servicios de urgencias
hasta en un 50%, como se ha observado en iniciativas
similares en el pais (Bonilla, 2022). Ademas, la inte-
gracion de tecnologias como la inteligencia artificial
puede optimizar la gestion de recursos hospitalarios,
mejorando la asignaciéon de camas y la programacion
de cirugias (Expomedhub, 2023).

Reduccion de errores clinicos

La adopcion de sistemas de apoyo a la decision cli-
nica y registros electrénicos de salud puede disminuir
la incidencia de errores médicos. Estudios han demos-
trado que la falta de tecnologia y capacitaciéon contri-
buye significativamente a los errores en la atenciéon mé-
dica (Minsalud, s.f.). La implementacién de tecnologias
adecuadas y la formacion del personal son esenciales
para mitigar estos riesgos.

Costos evitados

La mejora en la eficiencia y la reducciéon de errores
clinicos conlleva una disminucién en los costos asocia-
dos ala atencion médica. Aunque no se dispone de cifras
especificas para Costa Rica, experiencias internaciona-
les sugieren que la implementacion de sistemas de infor-
macion en salud puede generar ahorros significativos al
evitar procedimientos innecesarios y mejorar la gestion
de recursos (Fundaciéon Gaspar Casal, 2021).

Percepcion del personal médico

La percepcién del personal médico respecto a la ca-
lidad y eficiencia del sistema de salud es un indicador
clave de su desempeno. En Costa Rica, estudios han
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identificado 4reas de mejora en la satisfaccion labo-
ral del personal de salud, sefialando la necesidad de
mejorar la infraestructura y los procesos de atencion
(Bonilla, 2022). La implementacién de una arquitectu-
ra de datos en salud puede contribuir a mejorar estas
percepciones al facilitar el trabajo del personal médico
y mejorar la calidad de la atencion.

INTEROPERABILIDAD Y ESTANDARIZACION:
CLAVES PARA UNA MEDICINA
PERSONALIZADA BASADA EN DATOS

Las experiencias analizadas confirman que el ca-
mino hacia la medicina personalizada requiere de una
estrategia nacional articulada, cimentada en marcos
éticos robustos, infraestructuras tecnoldgicas intero-
perables, normativas claras de proteccion de datos y
una voluntad institucional sostenida. En este contex-
to, la interoperabilidad entre instituciones y niveles de
atencion no representa Uinicamente una ventaja técni-
ca, sino una condicién estructural indispensable para
lograr una atenciéon médica eficaz, personalizada y
centrada en el paciente.

Esta transformacion progresiva no depende tinica-
mente de la recoleccidn eficiente de datos clinicos, sino
también de su organizacion, interpretacion y reutili-
zacion a lo largo del sistema sanitario. A medida que
los sistemas de salud adoptan plataformas tecnologi-
cas mds avanzadas y enfoques interinstitucionales, se
vuelve imperativo que los datos captados “hablen un
mismo lenguaje”. Es en este punto donde la estanda-
rizacion clinica se posiciona como un eje estratégico
esencial para permitir la interoperabilidad entre cen-
tros médicos, laboratorios, plataformas de inteligencia
artificial (IA) y registros electronicos de salud.

La interoperabilidad efectiva de los sistemas sanita-
rios esta directamente vinculada al nivel de estandari-
zacién con que se capturan, estructuran y comparten
los datos clinicos. Sin una arquitectura comun y un
lenguaje clinico estandarizado, los sistemas hospita-
larios no pueden comunicarse eficientemente, lo que
genera fragmentacion, duplicidad de registros y po-
tenciales riesgos clinicos. La estandarizacion garantiza
que la informacidn producida en un centro médico sea
comprensible y utilizable en cualquier otra institucion,
tanto a nivel nacional como internacional.
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Entre los principales estandares destacan:

o HL7 (Health Level Seven): facilita el intercambio
de informacion clinica estructurada entre hos-
pitales, laboratorios y sistemas de salud publica
(eCQI Resource Center, 2024).

o EN ISO 13606: promueve la interoperabilidad
semdntica en las historias clinicas electrdnicas,
asegurando que los significados clinicos sean in-
terpretados de manera coherente (Monteagudo
y Muiioz, 2020).

e OMOP (Observational Medical Outcomes
Partnership): proporciona una base estandari-
zada para el andlisis de datos con fines epide-
miologicos e investigativos (Foundation for the
National Institutes of Health, 2025).

« SNOMED CT: actiia como un lenguaje clinico
universal para la codificacion de diagnosticos,
sintomas, procedimientos y condiciones médi-
cas, favoreciendo el andlisis automatizado me-
diante IA (SNOMED International, 2025).

HERRAMIENTAS PARA LA GARANTIA
DE CALIDAD Y SEGURIDAD DE LOS DATOS

La calidad de los datos clinicos es un pilar funda-
mental para el éxito de la medicina basada en datos.
Una vez recopilados, los datos deben atravesar pro-
cesos de verificacion, validaciéon y control, con el fin
de asegurar su completitud, consistencia, precision y
validez clinica. Datos incorrectos no solo entorpecen
el analisis, sino que pueden comprometer la seguridad
del paciente y la eficacia del tratamiento.

Los sistemas de limpieza y validaciéon de datos, mu-
chos de ellos potenciados por inteligencia artificial,
permiten detectar errores de transcripcion, valores
duplicados o inconsistencias. Estas tecnologias ope-
ran en tiempo real, alertando al personal clinico sobre
irregularidades y facilitando su correccion inmediata.
Ademas, el concepto de gobernanza de datos establece
politicas claras sobre acceso, roles, trazabilidad y audi-
toria, fortaleciendo la seguridad juridica y ética del uso
de los datos sanitarios.

Por otra parte, la integracion de datos multifuente
adquiere creciente importancia. Soluciones como FHIR
(Fast Healthcare Interoperability Resources) permi-
ten unificar registros clinicos, genéticos, ambientales
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y sociales en una sola plataforma interoperable, ge-
nerando una visién mdas completa del paciente (eCQI
Resource Center, 2025). Proyectos como IMPaCT-Data
en Espana han demostrado que esta integracion mejo-
ra significativamente la capacidad de analisis clinico y
fortalece la toma de decisiones (datos.gob.es, 2024).

Finalmente, la aplicaciéon de tecnologias de IA y
aprendizaje automatico (machine learning) represen-
ta una revolucion en el analisis de grandes volumenes
de datos clinicos. Estas herramientas permiten des-
cubrir patrones complejos invisibles al ojo humano y
personalizar tratamientos. Por ejemplo, en el Hospital
Universitario de A Coruiia, algoritmos de IA han sido
implementados exitosamente para analizar imagenes
médicas, mejorando tanto los tiempos de respues-
ta como la precision diagnéstica (Colegio Oficial de
Médicos de A Coruiia, 2023).

DESAFIOS PERSISTENTES
EN LA CAPTACION Y GESTION
DE DATOS CLINICOS

A pesar del avance en tecnologias sanitarias y meto-
dologias de gestion de datos, la implementacion de una
estrategia integral para la captura y aprovechamiento
de informacidn clinica en medicina personalizada en-
frenta retos sustanciales.

Uno de los principales desafios es la heterogeneidad
de los datos. La informacion clinica puede encontrar-
se distribuida en multiples plataformas, formatos (es-
tructurados y no estructurados), niveles de calidad y
esquemas de codificacion, dificultando su integracion
efectiva y su procesamiento automatizado. Esta frag-
mentacion técnica limita la interoperabilidad y obsta-
culiza la visién longitudinal del paciente.

Otro reto clave es la calidad, integridad y represen-
tatividad de los datos captados. La presencia de infor-
macién incompleta, desactualizada o sesgada puede
distorsionar modelos predictivos y conducir a decisio-
nes clinicas inadecuadas. Este riesgo es especialmente
preocupante en poblaciones vulnerables o subrepre-
sentadas, donde la falta de datos profundiza brechas
preexistentes en el acceso a servicios de salud.

Por tanto, se vuelve indispensable implementar
mecanismos continuos de auditoria y aseguramiento
de la calidad de los datos, asi como programas de for-
macion clinica y administrativa que fomenten buenas
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practicas de documentacion en todo el flujo asistencial.
La gestion ética de los datos debe acompanarse de con-
troles técnicos robustos que minimicen los riesgos de
error o sesgo.

PRQTECCI()N DE DATOS PERSONALES EN
EL AMBITO CLINICO: MARCO LEGAL
Y SEGURIDAD DE LA INFORMACION

El marco normativo costarricense

La proteccion de los datos personales de salud cons-
tituye una dimension critica desde las perspectivas ética,
legal y técnica. En Costa Rica, este ambito esta regulado
por la Ley N.° 8968 - Ley de Proteccién de la Persona
Frente al Tratamiento de sus Datos Personales, vigen-
te desde 2011 (Asamblea Legislativa de la Republica de
Costa Rica, 2011). Esta legislacion garantiza el derecho
constitucional de autodeterminaciéon informativa, pro-
tegiendo la libertad, intimidad y dignidad de los ciuda-
danos frente al uso de su informacioén personal, ya sea
por medios manuales o automatizados.

Uno de los aportes centrales de esta ley es la clasi-
ficacién de los datos de salud como “datos sensibles”,
dado su caracter intimo y su potencial para generar
discriminacion o dafo. Se consideran sensibles aque-
llos datos que revelan condiciones médicas, historial
clinico, origen étnico, orientacién sexual, creencias
religiosas o ideoldgicas. En principio, el tratamiento
de esta informacion esta prohibido, salvo excepciones
legalmente definidas.

La normativa costarricense permite el tratamien-
to de datos sensibles sin necesidad de consentimiento
expreso, unicamente cuando se justifique su uso para
fines sanitarios legitimos, como diagndstico, atencion
médica, administracion de tratamientos o gestion de
servicios clinicos, siempre que este tratamiento sea
realizado por un profesional de salud sujeto al secreto
profesional o a deberes legales de confidencialidad. En
todos los demas casos, el uso de datos clinicos requiere
consentimiento informado, documentado y especifi-
co, que delimite claramente la finalidad y alcance del
tratamiento.

Laley también establece principios clave, entre ellos:

 Principio de calidad y finalidad: los datos de-
ben ser pertinentes, adecuados y no excesivos en
relacion con los fines legitimos para los que se
recaban.
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e Derechos ARCO (Acceso, Rectificacién,
Cancelacién y Oposicion): permiten a los titula-
res ejercer control sobre sus datos personales.

o Derecho constitucional al Habeas Data: faculta a
cualquier ciudadano a presentar recursos legales
ante la Sala Constitucional en caso de vulnera-
cion de sus derechos informativos.

Desde el punto de vista organizacional y técnico, la
ley impone obligaciones claras al responsable del trata-
miento de los datos clinicos. Entre ellas:

o Implementar medidas de seguridad fisica y logi-
ca, como trazabilidad, cifrado, autenticacidn de
usuarios, respaldo y recuperacion.

» Establecer protocolos de anonimizacién o seu-
donimizacién’ cuando los datos sean usados
con fines de investigacion.

o Llevar a cabo auditorias regulares y registros de
acceso, especialmente en entornos clinicos don-
de el riesgo de exposicion accidental o uso inde-
bido es elevado.

En este contexto, las instituciones de salud estdn
llamadas a adoptar un modelo de seguridad proac-
tiva, alineado con los principios de la accountability,
garantizando no solo el cumplimiento normativo, sino
también la confianza del paciente en el uso ético y res-
ponsable de su informacion.

COMPARATIVA INTERNACIONAL:
RGPD, HIPAAY LA LEY N.° 8968 DE COSTA RICA

El marco legal costarricense presenta importantes
similitudes con el Reglamento General de Proteccion
de Datos (RGPD) de la Unién Europea, tanto en la ca-
tegorizacion de los datos médicos como informacién
sensible, como en la exigencia de consentimiento in-
formado y en la consagracion de derechos para los ti-
tulares de los datos personales (gdpr-info.eu, 2018). No
obstante, el RGPD introduce una serie de elementos
mas avanzados que lo posicionan como uno de los re-
ferentes globales mas exigentes.

Entre estos elementos destaca el principio de res-
ponsabilidad proactiva (accountability), segun el cual
toda organizacion debe ser capaz de demostrar, en

todo momento, que cumple con las obligaciones de
proteccion de datos. Esto se logra a través de politi-
cas internas, registros de actividad, evaluaciones de
impacto, y disefio preventivo de sistemas. Ademas, el
caracter extraterritorial del RGPD le permite aplicarse
incluso a organizaciones fuera de la UE, siempre que
traten datos de ciudadanos europeos —por ejemplo, al
ofrecer servicios digitales o monitorear su comporta-
miento en linea-.

En este contexto, Costa Rica puede fortalecer su
marco legal incorporando practicas avanzadas de go-
bernanza de datos, alineadas con las mejores experien-
cias internacionales. A pesar de sus similitudes con el
RGPD, la Ley N.° 8968 no contempla todavia la figura
formal del Delegado de Proteccién de Datos (DPO)
(Agencia Espaifiola de Proteccién de Datos, 2023). Este
rol, obligatorio en el RGPD para entidades que gestio-
nan grandes volimenes de datos sensibles —como hos-
pitales, laboratorios o sistemas nacionales de salud-,
es crucial para garantizar el cumplimiento normati-
vo, canalizar reclamos y representar el vinculo entre
la institucion, los usuarios y los entes supervisores. La
creacion de esta figura en Costa Rica representaria un
paso firme hacia la profesionalizacion del cumplimien-
to en entornos clinicos digitalizados.

Asimismo, el RGPD establece la obligatoriedad
de realizar Evaluaciones de Impacto en la Proteccion
de Datos (DPIA) antes de implementar procesos que
impliquen altos riesgos para los derechos de los titu-
lares (Agencia Espafiola de Proteccion de Datos, 2023)
. Esto incluye, por ejemplo, la adopcién de sistemas de
inteligencia artificial en diagndstico clinico o platafor-
mas de interoperabilidad nacional. Las DPIA permi-
ten anticipar vulnerabilidades, disenar salvaguardas
éticas y asegurar la transparencia en el tratamiento
de datos, conforme al principio de privacy by design.
Actualmente, la normativa costarricense no exige este
tipo de evaluacion preventiva, lo cual constituye una
brecha ante la creciente complejidad tecnolédgica del
entorno sanitario.

Por su parte, el Health Insurance Portability and
Accountability Act (HIPAA), promulgado en Estados
Unidos en 1996, ofrece un enfoque regulatorio sectorial

7 Anonimizacién o seudonimizacion: Proceso mediante el cual los datos personales son modificados para impedir la identificacion directa o indirecta del
individuo al que pertenecen. En la anonimizacién, se eliminan todos los identificadores de forma irreversible, de modo que no es posible volver a asociar los
datos con una persona especifica. En la seudonimizacién, los identificadores personales son reemplazados por cédigos o pseuddnimos, lo que permite cierta
trazabilidad bajo condiciones controladas, pero evita la identificacion inmediata del titular
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y técnico, enfocado exclusivamente en la proteccion de
la informacién médica identificable (Protected Health
Information - PHI) (Centers for Disease Control and
Prevention, 2023). A diferencia del RGPD, HIPAA no
regula de forma general los datos personales, sino tni-
camente los datos sanitarios tratados por entidades cu-
biertas como hospitales, aseguradoras, clinicas y pro-
veedores de servicios médicos.

HIPAA permite el uso y divulgaciéon de informa-
ciéon médica sin necesidad de consentimiento del pa-
ciente en situaciones relacionadas con la atencion di-
recta, facturacién o gestién operativa. Aunque esto
otorga flexibilidad a las instituciones, también impone
una serie de obligaciones técnicas muy rigurosas a tra-
vés de la llamada Security Rule, que contempla:

o Acceso autenticado y controlado a registros mé-
dicos, incluyendo autenticacién multifactor.

« Cifrado de datos en transito y en reposo, tanto
dentro como fuera de los sistemas clinicos.

 Auditorias periddicas y trazabilidad completa
de accesos y modificaciones.

« Planes de contingencia y respaldo ante ciberata-
ques o pérdidas de informacion.

» Capacitacién continua del personal sanitario y
administrativo, fomentando una cultura insti-
tucional de privacidad y seguridad.

Este enfoque técnico-operativo, aunque mds limita-
do en alcance normativo que el RGPD, ha sido pionero
en establecer estdndares robustos de ciberseguridad
clinica, convirtiéndose en un referente global en segu-
ridad digital aplicada al sector salud.

OPORTUNIDAD PARA COSTA RICA:
HACIA UN MODELO HIBRIDO

Ante el panorama internacional analizado, Costa
Rica se encuentra en una posicion estratégica para for-
talecer su marco regulatorio en proteccion de datos de
salud, integrando lo mas destacado tanto del modelo
europeo (RGPD) como del modelo estadounidense
(HIPAA).

Por un lado, el pais ya dispone de una base legal
solida y alineada con los principios fundamentales del
RGPD, lo cual facilita la incorporacién progresiva de
herramientas como la figura del Delegado de Proteccion
de Datos (DPO) vy la realizaciéon de Evaluaciones de
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Impacto en Privacidad (DPIA). Estas medidas reforza-
rian la transparencia, la gestion del riesgo y la supervi-
sion ética del tratamiento de datos clinicos.

Por otro lado, las disposiciones técnicas estableci-
das por el HIPAA ofrecen una hoja de ruta clara en
términos de implementacién de estandares de ciberse-
guridad, trazabilidad de datos, continuidad operativa
y capacitacion del personal clinico y administrativo.
Al adoptar estos elementos, Costa Rica podria robus-
tecer su infraestructura hospitalaria frente a amenazas
como filtraciones, ciberataques o mal manejo de infor-
macién critica.

Asi, la combinacion de los enfoques del RGPD (cen-
trado en derechos) y del HIPAA (centrado en seguridad
operativa) permitiria a Costa Rica avanzar hacia un mo-
delo hibrido adaptado a su realidad sanitaria, que pro-
mueva tanto la ética en el tratamiento de datos como la
eficiencia técnica de sus sistemas. Este enfoque no solo
es viable, sino necesario, en un contexto donde la di-
gitalizacion clinica, la inteligencia artificial y la intero-
perabilidad médica son ya una realidad en expansion.
Fortalecer la proteccion de datos en este nuevo ecosiste-
ma implica garantizar simultdneamente la legitimidad
institucional, la seguridad del paciente y la resiliencia del
sistema de salud ante los desafios del siglo XXI.

HACIA UNA CULTURA DE PRIVACIDAD
Y ETICA DIGITAL

En un entorno clinico cada vez mds digitalizado
y orientado a la personalizacion, la proteccion de los
datos médicos no puede concebirse como un aspec-
to secundario ni limitado a una cuestion legalista. Es
indispensable avanzar hacia una cultura institucional
basada en el respeto a la privacidad, la ética digital, y
la transparencia en el uso de tecnologias emergentes.

Esta transformacion cultural debe sostenerse en
tres pilares fundamentales:

o Infraestructura tecnoldgica segura y trazable,
que garantice la integridad y confidencialidad
de los datos clinicos.

» Marco regulatorio claro, actualizado y pedagé-
gico, que no solo imponga sanciones, sino que
también eduque, asesore y supervise el cumpli-
miento normativo.
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Criterio

Ambito de aplicacién
Datos de salud

Requisitos
para el tratamiento

Consentimiento informado

Figura del DPO / Supervisor

Evaluaciones
de impacto (DPIA)

Derechos de los titulares

Medidas de seguridad

Etica y cultura de privacidad

Costa Rica - Ley N° 8968

i Considerados datos sensibles, con i
i proteccion reforzada.

: Obligatorio en todos los demas casos.

Debe ser por escrito y documentado,

i con finalidad y limites definidos.

i mejora institucional.

: No esta contemplado actualmente. Se :

recomienda su incorporacién como

' No estan contempladas en la ley.

i Derechos

ARCO (Acceso, :
Rectificacion, Cancelaciéon y Oposi-

i cion) + Habeas Data ante el Tribunal :
Constitucional.

. Exige trazabilidad, cifrado, auditorias, :
i control de accesos, anonimizacién/ :
i seudonimizacion en investigacion, y
i respaldo de datos.

i Se promueve una cultura de seguridad :
i y responsabilidad clinica, pero aun sin
: mecanismos proactivos obligatorios.

' Nacional. Aplica a cualquier trata-  Extraterritorial,

i miento de datos personales en Costa
i Rica, tanto publico como privado.

: mado,
i cificas como tratamiento médico :
i por profesionales con deber de:
i confidencialidad.

i hospitales, laboratorios, etc.).

i rabilidad de sistemas clinicos).

¢ proactiva.

Unién Europea - RGPD

y fuera de la Unién Europea si se

i procesan datos de ciudadanos :
europeos.

Datos médicos son categoria espe- :
cial de datos personales, con pro-

i teccion aumentada.

: " ) - . Se requiere consentimiento infor- :
Permitido sin consentimiento solo si

i es con fines sanitarios legitimos y rea-
i lizado por profesionales sujetos a se-
i creto profesional.

salvo excepciones espe- :

Requiere consentimiento especi- :

fico y explicito salvo excepciones

i sanitarias.

Obligatoria para entidades que pro- :
cesan muchos datos sensibles (e].

: Obligatorias para tecnologias con :

alto riesgo (ej. IA médica, interope-

Derechos de acceso, rectificacion, :
supresion, oposicion, portabilidad,
limitacion del tratamiento.

Deben implementarse medidas téc- :

. nicas y organizativas apropiadas a :
. los riesgos (accountability).

Establece el principio de “privacidad
desde el disefio” y responsabilidad |

Se aplica dentro :

aseguradoras).

i nos de seguridad.

¢ ventivas y analisis de riesgos.

TABLA 2. COMPARACION DE MARCOS NORMATIVOS EN PROTECCION DE DATOS DE SALUD:
COSTA RICA, UNION EUROPEA Y ESTADOS UNIDOS

Estados Unidos - HIPAA

Sectorial. Solo aplica al sec-
tor salud (entidades cu-
biertas como hospitales y

Protege soélo la informacion
médica identificable (Protected

i Health Information + PHI).

Permite  uso/divulgacion  sin
consentimiento para funciones
como atencion médica, factura-

i cion y operaciones internas.

No siempre requerido. Existen
usos autorizados sin consenti-

i miento del paciente.

No existe figura equivalente al
DPO, pero exige controles inter-

No se exigen formalmente, aun-
que se reconocen medidas pre-

Derechos limitados al acceso y

i control del historial médico.

| Exige autenticacion multifactor,

cifrado en reposo y en transito,
auditorias, respaldo, continui-

. dad operativa y capacitacién de
. personal.

i Establece formacion continua

y comités de ética. Promueve
buenas practicas en el uso de
IA'y big data en salud.

(UE) 2016/679), y la Health Insurance Portability and Accountability Act (HIPAA) de EE.UU. (U.S. Department of Health and Human Services, 1996). Informaciéon
complementaria tomada de Ministerio de Salud de Costa Rica (2024), CaseGuard (2021), Proofpoint (s.f.), Delta Protect (2023) y Trust for the Americas (2019).

» Confianza ciudadana activa, basada en la garan-
tia de que su informacién mas sensible serd tra-
tada con el mas alto nivel de proteccién técnica
y ética.

La confianza del paciente en el sistema de salud es
tan importante como la calidad del tratamiento re-
cibido. Por ello, integrar principios de ética digital,
transparencia algoritmica y responsabilidad profesio-
nal es indispensable para que la medicina personali-
zada se consolide como un modelo legitimo, seguro
y sostenible. Solo asi sera posible un sistema sanita-
rio moderno que respete los derechos fundamenta-
les sin sacrificar el progreso clinico ni la innovacién
tecnologica.

PROPUESTA DE ARQUITECTURA NACIONAL
DE DATOS EN SALUD

Costa Rica tiene la oportunidad de liderar un enfo-
que innovador para integrar y usar de manera ética los
datos clinicos a nivel nacional. La implementacién de
una Arquitectura Nacional de Datos en Salud permiti-
ria crear una plataforma inteligente que interconecte,
proteja y analice la informacién médica de forma se-
gura, centrada en el paciente y con alcance nacional.

Una arquitectura de datos es el disefo estructurado
de como se recolectan, almacenan, integran, procesan,
protegen y acceden los datos dentro de un ecosistema
tecnoldgico. Es un tipo de plano fundamental que guia
el uso y flujo de los datos en una organizacién o, en
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este caso, en un pais. Este disefio no es técnico sola-
mente; también incluye principios éticos, normativos,
operativos y organizativos. Disefiar una arquitectura
de datos no es opcional, es esencial. Sin una arquitec-
tura definida, los sistemas se desarrollan de manera
aislada, lo que resulta en duplicidad, errores, vacios de
informacion, riesgos de seguridad y un desperdicio de
recursos. En cambio, una arquitectura bien diseniada
garantiza interoperabilidad, escalabilidad, seguridad,
eficiencia y continuidad en el uso de los datos clinicos.
Toda iniciativa de transformacion digital en salud debe
partir de una arquitectura clara y alineada con objeti-
vos estratégicos.

Lapropuesta central esla creacion de una Plataforma
Nacional de Datos Clinicos (PNDC), entendida como
un ecosistema digital que permita a todos los centros
médicos del pais, tanto publicos como privados, cap-
turar, consultar y compartir informacién médica de
manera segura, oportuna e interoperable. Esta pla-
taforma tendria como objetivo principal mejorar la
atencién médica, haciéndola mas personalizada, con-
tinua y basada en datos reales. La PNDC garantizaria
que los datos clinicos, desde los mas basicos hasta los
mas complejos, se almacenen de manera organizada,
estandarizada y bajo estrictos protocolos de privacidad
y seguridad. La informacién seguiria al paciente a lo
largo de su vida y no estaria limitada a una institucién
especifica, lo que permitiria la continuidad de la aten-
cidn, reduciria los errores médicos, facilitaria una me-
jor planificacion de politicas publicas y fomentaria la
investigacion cientifica en el pais.

Capas de la Arquitectura Nacional de Datos

Disenar una Arquitectura Nacional de Datos en
Salud implica construir una infraestructura digital ro-
busta, escalable y centrada en el paciente, capaz de in-
tegrar multiples fuentes heterogéneas de informacién
médica de manera segura, eficiente y ética. Para ello,
se deben considerar principios fundamentales de toda
arquitectura de datos moderna: la ingesta controlada y
estandarizada, la captura continua y automatizada de
datos desde multiples canales, la calidad y trazabilidad
de la informacion desde el origen, y la seguridad y pri-
vacidad como ejes principales del sistema.

Ademis, por tratarse de un sistema de alcance na-
cional, es indispensable que esta arquitectura soporte
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interoperabilidad horizontal y vertical, altos volume-
nes de datos, disponibilidad en todo momento, y re-
siliencia ante fallos, todo esto en cumplimiento con
marcos legales nacionales (como la Ley de Proteccion
de la Persona frente al Tratamiento de sus Datos
Personales, Ley 8968) e internacionales (como el
GDPR). Asimismo, debe ser lo suficientemente flexible
para evolucionar con las necesidades del sistema de sa-
lud, integrar nuevas tecnologias, y adaptarse a cambios
regulatorios futuros.

La arquitectura se compone de seis capas funcio-
nales, cada una con responsabilidades bien definidas,
que se interconectan para asegurar un flujo de datos
continuo, controlado y util para todos los actores del
sistema de salud.

Capa de Captura de Datos

Esta capa es la base del sistema. Aqui se integra toda
la informacién generada en los diferentes puntos de
contacto donde los pacientes reciben atencion. Esto in-
cluye hospitales, clinicas, centros de salud, laboratorios,
farmacias, servicios de urgencia, plataformas de tele-
medicina, aplicaciones moéviles de salud y dispositivos
wearables (como relojes inteligentes). Para asegurar la
coherencia en la captura de datos, esta capa debe seguir
estandares internacionales que garanticen la interopera-
bilidad, tanto semantica como estructural. Algunos de
estos estandares incluyen HL7 y FHIR para la integra-
cién de sistemas de informacion médica (HIS, EMR),
SNOMED-CT para una codificacion clinica estandari-
zada, DICOM para gestionar imagenes médicas (rayos
X, resonancias, etc.), y OMOP para estructurar datos
con fines de investigacion y estudios poblacionales.

Ademads, esta capa debe contar con interfaces faci-
les de usar, formularios digitales, captura automatica
de signos vitales y un proceso claro para el registro de
consentimientos informados; un correcto disefio en
esta capa reduce errores de ingreso, mejora la calidad
de los datos desde el origen y habilita su reutilizacion
para multiples fines.

Capa de Integracion Nacional

Una vez que los datos se capturan, deben ser inte-
grados en un sistema nacional que los coordine. Esta
capa acttia como el nucleo técnico de la arquitectura,
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funcionando como un Bus de Servicios de Salud (ESB-
Enterprise Service Bus). Aqui se interconectan to-
dos los centros médicos del pais a través de servicios
web y APIs estandarizadas. Cada paciente tendria un
Identificador Unico Nacional (Master Patient Index,
MPI) para garantizar que su informacion se consolide
correctamente, sin importar el proveedor de salud que
lo atienda. Este identificador estaria respaldado por
tecnologias seguras, como biometria o claves digitales,
para evitar duplicaciones o errores.

También es responsable de gestionar la transfe-
rencia, transformacion y validacion de los datos entre
diferentes plataformas, asegurando que los datos se
mantengan consistentes y estén disponibles en tiempo
real, con alta disponibilidad. Esta capa debe ser gober-
nada por un organismo nacional especializado como
Ministerio de Salud o una entidad técnica delegada que
garantice su neutralidad, disponibilidad y evolucién
constante.

Capa de Almacenamiento y Gobernanza

Corresponde al almacenamiento estructurado de la
informacién dentro de una arquitectura de data lake-
house®, esta arquitectura permite almacenar grandes
voliumenes de datos en bruto y al mismo tiempo ofre-
ce capacidades de gestion, estructuracion y consulta
avanzada. Todo esto se implementa en la nube, bajo
estrictas politicas de seguridad, gobernanza y cumpli-
miento normativo. Su propdsito principal es ofrecer
una infraestructura escalable y resistente que permita
conservar grandes volimenes de datos provenientes de
distintas fuentes del sistema de salud, organizandolos
de manera que puedan ser utilizados tanto para ope-
raciones clinicas como para andlisis avanzados. Los
datos deben clasificarse segun su dominio (clinicos,
administrativos, sociales, ambientales, entre otros) y
almacenarse tanto en su forma original como las ver-
siones transformadas y preparadas para consultas ana-
liticas especificas.

En esta capa se implementan los principios fun-
damentales de gobernanza de datos, que aseguran un
uso ético, seguro y eficiente de la informacion. Es in-
dispensable contar con una definicién clara de roles y

permisos, donde el acceso esté basado en niveles jerar-
quicos y funciones especificas dentro del ecosistema
de salud. Ademas, cada interaccidon con los datos debe
quedar registrada mediante mecanismos de auditoria
robustos, que garanticen la trazabilidad y permitan de-
tectar usos indebidos o accesos no autorizados.

También se deben establecer politicas explicitas
para la conservacion, expiracion y eliminacién segura
de la informacion, conforme a los requerimientos le-
gales y operativos. Los mecanismos de proteccion de
datos incluyen técnicas de anonimizacion, seudoni-
mizacién y cifrado, que aseguran la privacidad de los
pacientes incluso cuando los datos se utilicen con fines
secundarios como investigacion o desarrollo de inteli-
gencia artificial. Esta capa debe operar en conformidad
con los marcos legales de proteccion de datos, tanto na-
cionales como internacionales, incluyendo la Ley 8968
y el Reglamento General de Proteccion de Datos de la
Unio6n Europea (GDPR).

La existencia de este repositorio centralizado per-
mitird construir una vision completa del paciente,
integrando eventos de salud a lo largo del tiempo y
generando una base sélida para el disefio de politicas
publicas, el monitoreo de indicadores sanitarios y la
generacion de nuevo conocimiento a partir de datos
confiables y bien gobernados.

Capa de Limpieza y Manipulacion de Datos

Esta capa tiene como objetivo transformar los
datos capturados en activos analiticos utilizables,
respetando siempre la privacidad y la confidencialidad
del paciente. A través de procesos automatizados y la
aplicacion de reglas de negocio definidas, los datos son
preparados para su uso en distintas aplicaciones, desde
reportes operativos hasta modelos avanzados de inteli-
gencia artificial. El tratamiento adecuado de los datos
en esta etapa es fundamental para asegurar su calidad,
coherencia y relevancia.

Entre los principales procesos que se ejecutan en
esta capa se encuentra la identificaciéon y correccion
de datos nulos o erréneos, asi como la imputaciéon de
valores faltantes cuando esta accion es estadisticamen-
te valida y no compromete la veracidad del analisis.

8 Un data lakehouse es una arquitectura moderna que combina lo mejor de un data lake (almacenamiento flexible y econémico de grandes voliumenes de datos
crudos) con las capacidades de un data warehouse (procesamiento estructurado y analisis avanzado). Permite almacenar datos estructurados y no estructura-
dos en un mismo lugar, con soporte para andlisis en tiempo real, gobernanza de datos y consultas eficientes.
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También se lleva a cabo la normalizacién de unida-
des de medida y la estandarizacién de estructuras de
codificacion, garantizando la comparabilidad de la
informacion proveniente de diferentes fuentes. En pa-
ralelo, se implementa la anonimizacion selectiva de los
datos, segtin el tipo de andlisis a realizar; por ejemplo,
el entrenamiento de modelos de inteligencia artificial
requiere distintos niveles de anonimizacién en compa-
racion con la visualizacion clinica directa.

Capa de Acceso y Visualizacion

La utilidad de toda la arquitectura de datos en
salud radica en su capacidad para ser comprendida
y utilizada eficazmente por los distintos actores del
ecosistema. Esta capa se constituye en proporcionar
las interfaces necesarias como portales web, aplica-
ciones moviles y herramientas de visualizacién adap-
tadas a los requerimientos especificos de cada grupo
de usuarios. Para los pacientes, se habilitan funciona-
lidades como la consulta de su historia clinica con-
solidada, visualizacion de resultados de exdmenes,
agendamiento de citas, gestion de recetas médicas y el
control sobre el consentimiento para el uso de sus da-
tos. Estas herramientas deben promover la autonomia
del paciente y facilitar su participacion activa en el
cuidado de su salud. Para los profesionales de salud,
se ofrecen tableros clinicos personalizados, alertas
automatizadas, acceso a la historia médica integrada
y seguimiento de la evolucion del paciente, todo ello
diseniado para apoyar una toma de decisiones infor-
mada y en tiempo real.

Asimismo, los investigadores podrdn acceder a
conjuntos de datos previamente anonimizados, con
opciones de filtrado y herramientas de consulta avan-
zada que respeten los criterios éticos y legales de uso de
datos sensibles. Las autoridades, por su parte, dispon-
drén de paneles de monitoreo poblacional, alertas epi-
demioldgicas y recursos para la planificacion y gestion
estratégica del sistema de salud. Todos los accesos a esta
capa deben estar rigurosamente gobernados mediante
mecanismos de autorizaciéon por roles, trazabilidad
de actividades y auditorias periddicas que aseguren la
transparencia y el uso legitimo de la informacién. La
implementacion de plataformas tecnoldgicas respon-
sivas, con visualizacion en tiempo real de indicadores
clave de salud, es esencial para garantizar que esta capa
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no solo sea funcional, sino también accesible y eficiente
para todos los usuarios que dependen de ella.

Capa Analitica y de Inteligencia Artificial

Por altimo, la capa analitica e inteligencia artificial
es la encargada de transformar los datos procesados en
conocimiento accionable que potencie la toma de deci-
siones clinicas, administrativas y estratégicas. A través
del uso de modelos estadisticos, algoritmos de apren-
dizaje automatico (machine learning) y sistemas exper-
tos, esta capa permite a los hospitales anticipar riesgos
clinicos como readmisiones, complicaciones o brotes
epidemioldgicos; optimizar la asignacion de recursos
y la planificacién de la atencidn; personalizar trata-
mientos con base en el perfil y evolucion del paciente;
identificar brechas en el acceso a los servicios de salud
relacionadas con determinantes sociales; y evaluar el
impacto real de politicas publicas o intervenciones mé-
dicas en la poblacion.

Para operar con responsabilidad, esta capa debe
contar con entornos seguros, aislados y sujetos a au-
ditorias constantes, en los cuales se ejecuten los mo-
delos con trazabilidad y supervision. Es indispensable
establecer protocolos formales para la validacion ética
y técnica de los algoritmos, que incluyan evaluaciones
de precision, deteccion de sesgos y analisis de posibles
errores de generalizacion. Ademas, desde esta capa se
habilitan los Clinical Decision Support Systems (CDSS),
que actuan como asistentes inteligentes para el perso-
nal médico, ofreciendo recomendaciones personaliza-
das en tiempo real basadas en evidencia y en el analisis
profundo de los datos clinicos. Esta capa representa
el cierre del ciclo de valor de la arquitectura, donde la
informacion procesada regresa al sistema de salud con-
vertida en conocimiento tutil para mejorar continua-
mente la atencidn, la equidad y la eficiencia.

Plan de Implementacion Progresiva

La implementacion de una Arquitectura Nacional
de Datos en Salud en Costa Rica no puede ni debe ser
entendida como un proceso inmediato o puramente
tecnologico. Se trata de una transformacién estruc-
tural, regulatoria y cultural del sistema de salud, que
requiere una ejecucion por fases, alineada con priori-
dades nacionales, capacidades institucionales y recur-
sos disponibles. Para que esta arquitectura sea efectiva,
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sostenible y adoptada por todos los actores del ecosiste-
ma, debe construirse sobre un plan estratégico de me-
diano y largo plazo, con metas claras, acciones alcan-
zables y mecanismos de monitoreo continuo. Este plan
podria dividirse en cuatro fases principales.

La primera fase es preparatoria e incluye el disefio
de la gobernanza del proyecto, la definicién del modelo
de financiamiento y la conformacién de equipos técni-
cos entre instituciones. También abarca un diagndsti-
co nacional de madurez digital en salud, con el fin de
identificar brechas en infraestructura, talento humano
y normativas. Después de esto, la segunda fase es de es-
tandarizacion e interoperabilidad inicial, en la cual se
desarrollan y adoptan los estandares de datos clinicos,
se implementan pilotos en instituciones lideres (como
la Caja Costarrincense de Seguro Social y hospitales
privados acreditados), y se establecen los primeros
conectores nacionales de intercambio de informacion.
La tercera fase es de expansion y consolidacion, en la
cual se conectan progresivamente mas centros de salud
al ecosistema, se optimiza la integracién de datos de
fuentes no clinicas (sociales, ambientales, gendmicas,
etc.) y se despliegan capas de analisis, visualizaciéon y
soporte a decisiones clinicas. Finalmente, la cuarta fase
es de madurez, cuando la plataforma opera a escala
nacional, con una infraestructura sélida, interopera-
bilidad plena, gobernanza ética y mecanismos de in-
novacion continua que incorporen nuevas tecnologias
conforme vayan madurando.

El camino hacia esta arquitectura enfrenta desafios
reales: resistencias institucionales al cambio, desigual-
dad en el acceso a tecnologias, brechas en habilidades
digitales del personal de salud, ausencia de cultura de
datos, y la necesidad de fortalecer los marcos legales
existentes para habilitar el uso ético y seguro de la in-
formacioén clinica. También serd clave contar con un
modelo de financiamiento mixto, que combine inver-
sién publica, cooperacion internacional y participa-
cién del sector privado en condiciones que aseguren
la sostenibilidad sin comprometer la neutralidad ni la
seguridad del sistema. El éxito del plan depende, en
ultima instancia, del compromiso politico, la parti-
cipacién activa de todos los sectores y la voluntad de
construir una visiéon compartida del futuro digital de
la salud en Costa Rica.
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Los beneficios esperados de una implementacion
exitosa son transformadores. Una arquitectura nacio-
nal bien disenada y operativa permitira contar con un
sistema de salud mas eficiente, equitativo y centrado
en la persona. Reducira los errores médicos, mejora-
ra la continuidad de la atencidn, habilitara respuestas
mas agiles ante crisis sanitarias, facilitara una investi-
gacion cientifica de alto nivel y ofrecera herramientas
para la formulacién de politicas publicas basadas en
evidencia. Costa Rica podria posicionarse como lider
regional en salud digital, demostrando que es posible
usar los datos clinicos de forma ética, segura y util para
mejorar la vida de las personas.

CONCLUSIONES

Este trabajo analizd las oportunidades y desafios que
enfrenta Costa Rica en su camino hacia una medicina
personalizada basada en datos. A partir de un diag-
noéstico del estado actual del sistema, se propuso una
Arquitectura Nacional de Datos en Salud compuesta
por seis capas funcionales, cuyo objetivo es transformar
los datos clinicos en conocimiento confiable y accio-
nable para la toma de decisiones clinicas. La propues-
ta se fundamenta en principios de interoperabilidad,
gobernanza, seguridad y ética, y busca consolidar una
infraestructura digital centrada en el paciente.

Los hallazgos reflejan avances importantes impul-
sados por la Estrategia Nacional de Salud Digital 2023-
2027, como la implementacion de la receta digital de
antimicrobianos, la adopcién de guias técnicas como
CORE HLY7, y la capacitacion especializada en inteli-
gencia artificial, interoperabilidad y ciberseguridad.
Asimismo, instrumentos como el Plan Nacional de
Calidad y el Plan Nacional de Recursos Humanos en
Salud fortalecen el marco operativo para una atencién
mas eficiente, equitativa e interconectada.

No obstante, aun existen limitaciones criticas que
amenazan con desacelerar o desarticular estos esfuer-
zos. La fragmentacion de los datos clinicos, la falta de
una arquitectura interoperable a nivel nacional y la
ausencia de normativas especificas dificultan la con-
solidacion de un ecosistema de salud digital seguro,
ético y efectivo. A pesar de contar con una legislacion
avanzada como la Ley N.° 8968, aun existen brechas en
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comparacion con estandares internacionales como el
RGPD europeo o la HIPA A estadounidense.

Frente a este panorama, la arquitectura propuesta
representa una hoja de ruta viable y estratégica para
alinear esfuerzos técnicos, clinicos e institucionales.
Su implementaciéon debe ir acompanada de estudios
cuantitativos rigurosos que permitan medir su im-
pacto clinico, econémico e institucional, asi como de
pilotos controlados en poblaciones especificas antes de
su escalamiento nacional. Ademas, se recomienda for-
talecer el marco normativo nacional e integrar activa-
mente a los distintos actores del ecosistema: el Estado,

la Caja Costarricense de Seguro Social, el sector priva-
do, la academia y la sociedad civil.

La transformacion digital del sistema de salud no
debe entenderse inicamente como un proceso tecno-
légico, sino como un cambio profundo en la forma de
concebir y ejercer el derecho a la salud en el siglo XXI.
Costa Rica se encuentra en una posicion privilegiada
para liderar este proceso en América Latina. Si logra
consolidar una arquitectura interoperable, una gober-
nanza robusta y una vision ética del uso de los datos,
podra ofrecer una atencion médica que sea no solo mds
precisa, sino también mas humana.
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