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LAS TROPAS CIBEBNETIC’AS
Y LA MANIPULACION POLITICA
EN LINEA EN COSTA RICA

Simone Bunse

RESUMEN

Este articulo analiza la manipulacion en linea en Costa Rica desde el 2018. Plantea cuatro
preguntas clave: jQué forma organizativa adoptan las tropas cibernéticas en Costa Rica?
/Qué estrategias y herramientas utilizan para difundir informacion falsa en linea? ;,Qué sa-
bemos sobre su capacidad y sus recursos? y ;Qué acciones han tomado los actores publicos
y privados para frenar esta actividad en el pais? El andlisis se basa en una revision extensa
de la cobertura de noticias y en entrevistas. Concluye que las redes sociales en Costa Rica
se han convertido en una importante herramienta de campafia politica. Si bien no existe
un “armamento sistemdtico de las redes sociales” para influir las elecciones, numerosos
partidos politicos, sindicatos y ciudadanos han descubierto el potencial de las redes sociales
para realizar campafas politicas. Igual que en otros paises, en Costa Rica particularmente
los partidos religiosos, grupos ultraconservadores y populistas de la derecha han sido fre-
cuentemente vinculados a noticias falsas y el reclutamiento de trolls en Facebook y Twitter.
Pero, la produccion y divulgacion de propaganda politica en Costa Rica sigue siendo una
actividad humana doméstica y casera. Ni el TSE ni las iniciativas privadas han encontrado
intentos automatizados sofisticados o imagenes manipuladas profesionalmente para enga-
fiar a los votantes. Desde el 2018, los intentos de desinformacion se han centrado en temas
politicos y sociales polémicos locales. Aprovechando la polarizacion existente, los temas
clave incluyen la corrupcion, las reformas gubernamentales, la inmigracion, asi como el
aborto y el matrimonio entre personas del mismo sexo.

Palabras Claves: tropas cibernéticas; propaganda politica; medios sociales; manipulacion; troll.

ABSTRACT

This article analyses social media manipulation in Costa Rica since 2018. It asks four key
questions: What organizational form do cyber troops in Costa Rica take? What strategies and
tools do they use to spread false information online? What do we know about the capacity
and resources invested in political online manipulation? And what responses have public
and private actors taken to stem cyber troop activity in the country? The analysis relies on an
extensive review of news coverage and interviews. It concludes that social media in Costa
Rica has become an important strategic political campaign tool. While there is no systematic
“weaponization of social media” to engineer election results, numerous political parties,
trade unions as well as individual citizens have discovered the potential of social media for
political campaigning. As in other countries, particularly religious parties, ultraconservative
groups, and populists on the right have frequently been directly linked to fake news and the
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recruitment of trolls and harassment on Facebook and Twitter.
But the production and divulgation of political propaganda in
Costa Rica is still homemade and home-grown human activity.
Neither the election tribunal (TSE), nor private initiatives have
found any sophisticated automated attempts or professionally
manipulated imaging to mislead voters. Since the 2018 election,
disinformation attempts have focused on contentious local
social and political topics. Exploiting existing polarization, key
themes include corruption, government reforms, immigration,
as well as abortion and marriage equality.

Key words: cyber troops; political propaganda; social media,
manipulation; troll.

INTRODUCCION

Costa Rica es una de las democracias mas estables
de América Latina. Tiene un sistema politico multipar-
tidista, realiza elecciones cada 4 aflos y sus medios de
comunicacion son libres e independientes. Siendo un
pais pequefio de ingresos medios con una poblacién de
5 millones de personas, tiene un nivel muy alto de pene-
tracion de Internet (74% en enero de 2020) con un 73%
de la poblacion que usa activamente las redes sociales
(Kemp, 2020). En comparacion, el nivel de penetracion
de internet de Colombia es de alrededor del 62%, el de
Brasil el 67% y de México un poco menos del 66%.

El uso de las redes sociales para fines de campana
electoral se hizo visible por primera vez en 2010 en
Costa Rica. Sin embargo, todavia estaba en su infancia.
Los partidos politicos no tenian amplias bases de da-
tos de usuarios! y la cantidad de usuarios de Facebook
acababa de comenzar a crecer (Estadisticas Globales,
2009). No fue hasta las elecciones de 2014 que los candi-
datos presidenciales y los partidos politicos integraron
a los medios sociales de manera mas prominente en su
comunicacion electoral. Aun asi, la mayoria de los can-
didatos carecian de estrategias organizadas de campa-
fas virtuales (Cruz Romero, 2015). De los 5 principales
partidos contendientes (Partido Liberacién Nacional
(PLN), la Unién Social Cristiana (PUSC), Partido
Accién Ciudadana (PAC), Movimiento Libertario
(ML), y el Frente Amplio (FA)), s6lo dos (PLN y el PAC)
tenian estrategias de campaiia en linea en 2014 (Cruz
Romero, 2015).

Entrevista, realizada el 24.6.2020.
Entrevista, realizada el 24.6.2020.
Entrevista, realizada el 24.6.2020.
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El PAC es un partido mas nuevo, mayoritariamente
urbano. Su base de usuarios de las redes sociales habia
crecido naturalmente a partir de su audiencia politi-
camente activa mucho mas joven que ya estaba en las
redes sociales. El PLN, a su vez, es un partido tradicio-
nal mucho mas antiguo con una base mas envejecida y
conservadora que tard6 en adoptar las redes sociales?.
Por lo tanto, el partido tuvo que crecer de una manera
un poco artificial y organizar sus usuarios para posi-
cionar su agenda en las redes sociales. Sus torpes es-
fuerzos fueron notados con desdén durante los debates
presidenciales de 2014, cuando el partido encargd a
algunos de sus miembros que comentaran en las plata-
formas de redes sociales para apoyar a su candidato y
criticar a sus oponentes®.

En 2016, los periodistas de Bloomberg revelaron
(Robertson, Riley y Willis, 2016) que el hacker colom-
biano encarcelado, Andrés Sepulveda, habia investi-
gado ala oposicion en Costa Rica a principios del 2013.
El candidato presidencial de PLN, Johnny Araya, ad-
mitié haber tenido contactos con Juan José Renddn,
el estratega politico para quien Sepulveda afirmé tra-
bajar desde Miami. Sin embargo, Araya neg6 haber
contratado a su firma o a alguno de sus asociados
durante la campaiia electoral (Cambronero, 2016).
Como resultado de estas revelaciones, el partido de
izquierda marxista de Costa Rica, FA, cuyo candidato
presidencial José Maria Villalta lideraba las encues-
tas en diciembre de 2013 y termino las elecciones en
febrero 2014 en tercer lugar, acus6 al PLN de ciber
espionaje y solicitd al tribunal electoral del pais, TSE,
que abriera una investigacion. E1 TSE lo hizo en 2016,
pero archivd el caso en 2018 por falta de pruebas?. En
este caso, no fue necesaria la siniestra actividad de
las tropas cibernéticas para danar la credibilidad de
Villalta®. Alarmada por las encuestas, la comunidad
empresarial de Costa Rica se organizé abiertamente
bajo el nombre de “Alianza Costa Rica” para hacer
campafa contra Villalta. Distribuy6é material impre-
so a empresas que presentaba sus politicas como una
amenaza para la comunidad empresarial, el empleo y
la democracia de Costa Rica (Agiiero, 2014).

TSE DFPP-EE-RA-001/2018. EI TSE no encontré ningun gasto de campafia del PLN vinculado a Sepulveda o un contrato.



Sin embargo, para 2018, las redes sociales no solo
se habfan convertido en una importante plataforma
estratégica que se “utilizo para lanzar ataques y difun-
dir informacién falsa” durante la campaiia electoral
(OEA, 2018), sino también para oponerse a las refor-
mas del gobierno entrante. Este estudio de caso hace
un balance de la actividad de las "tropas cibernéticas"
en Costa Rica desde 2018. Siguiendo la definicién de
Bradshaw y Howard (2017, 2018), las "tropas ciberné-
ticas" son "actores gubernamentales o de partidos po-
liticos encargados de manipular la opinién publica en
linea". El articulo plantea cuatro preguntas clave: ;Qué
forma organizativa adoptan las tropas cibernéticas en
Costa Rica? ;Qué estrategias y herramientas utilizan
para difundir informacién falsa en linea? ;Qué sabe-
mos sobre la capacidad y los recursos invertidos en la
manipulacién politica en linea? y ;Qué acciones han
tomado los actores publicos y privados para frenar la
actividad de las tropas cibernéticas en el pais? El arti-
culo es el primero de su tipo sobre este tema®. Se basa
en una revision extensa de la cobertura de noticias y en
entrevistas. Dada la falta de trabajos académicos sobre
este tema hasta la fecha, es necesariamente de natura-
leza descriptiva.

Las tropas cibernéticas en Costa Rica son de origen
local. Varios partidos politicos, organizaciones de la
sociedad civil e individuos se han visto implicados en
la difusién deliberada de desinformacién durante las
campaiias electorales, siguiendo un discurso populista
antisistema o una linea homofdbica y xenéfoba. Pero
hasta ahora, no han tenido el nivel de sofisticacion que
se ha visto en Brasil, México o Colombia. Las vias mas
utilizadas para compartir desinformaciéon durante la
campaifia electoral del 2018 fueron Facebook y Twitter.
Si bien los trolls humanos son visibles en ambas plata-
formas, el uso de bots automatizados, cyborgs, cuentas
pirateadas o robadas, o el tipo de publicidad micro-diri-
gida que se observo durante el escandalo de Cambridge
Analytica sigue siendo muy limitado’. Los miembros
del parlamento y las campanas electorales emplean per-
sonal o empresas cuyas responsabilidades incluyen la
investigacion de la oposicion, las encuestas y la comu-
nicacién digital, pero cualquier actividad de las tropas
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cibernéticas ha sido mas bien desarticulada en Costa
Rica. Hasta hace poco, las formas mas comunes de des-
informar intencionalmente al publico durante las cam-
panas electorales, incitar al conflicto social y contribuir
a un alto grado de polarizacion en el pais han sido la
publicaciéon de informacion falsa o encuestas no repre-
sentativas en sitios web de noticias cuestionables. Estos
contenidos son posteriormente compartidos por politi-
cos o actores politicos en las redes sociales. A veces, los
principales medios de comunicacion recogen tales noti-
cias y rumores. Otras veces, los politicos se aprovechan
de informacidn falsa generada por grupos de la sociedad
civil o individuos y la comparten a través de las redes
sociales entre sus seguidores®.

Mas recientemente, los intentos de desinformacion
por parte de actores politicos se estan transladando
al sistema de mensajeria personal WhatsApp. Esto es
alarmante porque hace mucho mds dificil descubrir
campaias sistematicas de desinformacién politica.
A pesar de los organismos de control creados por el
gobierno y por actores privados, asi como los esfuer-
zos del TSE para frenar la desinformacion sistemati-
ca, el pequerio tamano del pais, su alta penetracion de
Internet y el uso de las redes sociales, combinados con
los débiles sistemas institucionales de ciberseguridad,
una baja conciencia de los riesgos de privacidad y el
analfabetismo digital generalizado crean un terreno
fértil para la "profesionalizacion” de la actividad de las
tropas cibernéticas antes de las elecciones de 2022.

LA ACTIVIDAD DE LAS TROPAS
CIBERNETICAS EN COSTA RICA:
UN RESUMEN GENERAL

Forma organizativa

La actividad de las tropas cibernéticas en Costa
Rica es de origen nacional. Varios politicos y partidos
politicos han estado implicados en la actividad de las
tropas cibernéticas. Durante las campaiias electorales,
los partidos politicos y sus candidatos presidenciales
contratan a estrategas y agencias de mercadeo digital
nacionales o extranjeros para administrar la retéri-
ca de su campana en linea. La actividad de las tropas

6 El Instituto de Internet de Oxford publicé una versién anterior de este articulo como parte de su Inventario Global de Manipulacion Organizada de Redes

Sociales.
7 Entrevista, realizada el 23.6.2020.
8 Entrevista, realizada el 22.6.2020.
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cibernéticas se hizo particularmente visible durante
la campana electoral de 2018, pero continué en feroz
oposicion a las reformas fiscales, del servicio civil del
gobierno entrante, y al matrimonio entre personas del
mismo sexo. Las tropas cibernéticas también han invo-
lucrado a organizaciones y lideres de la sociedad civil.
No se encontro evidencia de agencias gubernamentales
involucradas. El siguiente andlisis proporciona ejem-
plos clave de como estos diferentes actores han tratado
de enganar a los ciudadanos costarricenses.

Partidos politicos y sus candidatos presidenciales

Los intentos mds visibles de manipular la opinién
publica a través de las redes sociales han sido persegui-
dos por politicos conservadores de partidos que aun
no han ocupado el poder ejecutivo en Costa Rica: el
Partido de Integracion Nacional (PIN) de la derecha
populista, asi como la derecha religiosa que abarca
al Partido Restauracién Nacional (PRN) y el partido
Nueva Republica (NR) —escindido del PRN.

El candidato presidencial del PIN y exministro de
seguridad publica, Juan Diego Castro, un avido usua-
rio de Facebook, Twitter y YouTube, fue apodado por
un autor como el "Trump de los tropicos” (Grosser,
2018) debido a su discurso populista, apariciones en los
medios y ataques a la integridad del proceso electoral
de Costa Rica en las redes sociales®. Lo anterior incluy6
compartir numerosos mensajes, fotos y videos engafio-
sos a través de Facebook y Twitter en los que afirma-
ba que habia presentado cargos legales contra el TSE,
porque supuestamente estaba permitiendo el fraude
electoral (Madrigal, 2017). Una de sus falsas teorias
de conspiracion ampliamente compartidas involucra-
ba un quid pro quo entre el PLN vy el presidente del
TSE, el magistrado Luis Antonio Sobrado, para ase-
gurar que el candidato presidencial del PLN, Antonio
Alvarez Desanti, ganara las elecciones y permitir que
su campaia fuera financiada con dinero de la droga
hondurefo. A cambio, supuestamente, el PLN pasaria
una reforma en el parlamento que otorgaria a Sobrado

una pension de lujo mensual de mds de US$17.000
(Chinchilla Cerdas y Oviedo, 2018). Si bien la reforma
de las pensiones estaba en marcha en el parlamento,
no contenfa tal disposicion!’. El TSE tampoco recibid
ninguna queja legal sobre el financiamiento ilegal de
campaiias del PLN, como afirm¢ Castro!l.

El PRN y el NR representan a la comunidad evan-
gélica de Costa Rica, pero también han atraido a vo-
tantes catolicos conservadores!?. El PRN salt6 a la
fama por su oposicién al matrimonio entre personas
del mismo sexo, que dominé la campaia electoral de
2018 luego de la emision de una opinién emitida por
la Corte Interamericana de Derechos Humanos en no-
viembre de 2017 y publicada en enero de 2018 (Corte
Interamericana de Derechos Humanos, 2017). En ella
se declaré que todos los derechos otorgados a las pa-
rejas heterosexuales deberian extenderse a las parejas
homosexuales. Esto provocd una mayor agresion en la
retdrica de la campaifia y un debate politico muy pola-
rizado que “[eclipsd] toda discusién sobre los progra-
mas de gobierno de los partidos en su conjunto”?.

El caso mas destacado de actividad de las tropas
cibernéticas vinculado al candidato presidencial del
PRN Fabricio Alvarado, a su jefe de campana, Juan
Carlos Campos, y a la consultora politica privada Opol
Consultores, fue la publicacién de seis encuestas no
representativas antes de la segunda vuelta de las elec-
ciones presidenciales en el medio de comunicacion de
Opol, elmundo.cr. Buscando influir en la segunda vuel-
ta de la votacion, las encuestas habian sido encargadas
por la campana del PRN y posicionaron a Fabricio
Alvarado consistentemente entre 10 y 15 puntos por
arriba de su contendor (Cambronero, 2018). Alvarado
y el PRN compartieron ampliamente estas encuestas
en Facebook y enviaron audios y videos de los resul-
tados de la encuesta a la prensa costarricense dando la
impresion de que se trataba de encuestas independien-
tes de una empresa de encuestas no partidista.

La publicacién de una séptima encuesta fue inte-
rrumpida, ya que Opol se quejo de las amenazas de los

¢ Juan Diego Castro no es el Unico que ha atacado al TSE a lo largo de los afios. Si bien la confianza general del piblico en el Tribunal Electoral de Costa Rica
se ha mantenido alta, cayo6 del 59,4% en 2006 (Latinobarémetro, 2006) al 46,4% en 2017 (Latinobarémetro, 2017) antes de recuperarse al 56% en 2018 (Latino-

barémetro, 2018).
10 De hecho, la reforma pretendia reducir el gasto publico.

11" Juan Diego Castro lideré una encuesta realizada por la Universidad de Costa Rica en diciembre de 2017, pero ocupé el quinto lugar en las elecciones de

febrero de 2018.

2 Ademas, en la segunda vuelta de las elecciones presidenciales es de presumir que parte de quienes votaron por el PRN lo hicieron por oposicién al PAC.

13 OEA (2018).
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partidarios del PAC que cuestionaban la independen-
cia de la empresa. Un mes después de las elecciones,
Opol reveld el vinculo entre las encuestas engafiosas y
Fabricio Alvarado al TSE, porque el PRN se neg6 a pa-
gar una factura de US$31.200 por los sondeos. El caso
desaté un debate en el pais sobre reformar sus leyes
electorales para garantizar la transparencia del origen
y financiamiento de las encuestas'.

Un segundo escandalo vinculado a la campaiia
electoral del PRN involucré la obtenciéon de acce-
so a 3,9 millones de teléfonos moviles (44% de todas
las lineas moviles activas en Costa Rica) con fines de
propaganda politica antes de la segunda vuelta de las
elecciones presidenciales. El partido obtuvo ilegalmen-
te datos privados de 2,5 millones de votantes (76% de
todos los votantes elegibles en el pais) en este proceso
(Arias Retana, 2019). Una investigacion del principal
diario de Costa Rica, La Nacidn, establecié que el PRN
envio 6,4 millones de mensajes de texto entre el 14 y el
24 de marzo con 12 anuncios de campainia diferentes
(Arias Retana, 2019) segun la edad, el sexo y el lugar
de votacion, sin el consentimiento legal requerido por
los destinatarios. La mayor actividad se registro el dia
de un debate presidencial televisado, cuando el PRN
envi6 2 millones de mensajes (Arias Retana, 2019).
Segun registros del TSE, el servicio de US$230.000 fue
prestado por ADD Integral Solution!® quien, a su vez,
subcontrat6 a Tecnologias SMS del Este. E1 PRN pagé
otros US$35.000 a ADD Integral Solution para un ana-
lisis del mercado de votantes (Arias Retana, 2019). Si
bien este incidente involucr6 anuncios politicos, todos
los mensajes dirigieron a los votantes a la pagina de
Facebook de Fabricio Alvarado, que contenia las cues-
tionables encuestas mencionadas anteriormente. Este
incidente muestra que los partidos politicos han igno-
rado los requisitos legales existentes en sus esfuerzos
de publicidad digital. También lo han hecho las empre-
sas que tienen prohibido vender bases de datos priva-
das en Costa Rica.

La actividad de las tropas cibernéticas en Costa
Rica ha sido mas alta en los periodos electorales y
la mayoria de las noticias falsas durante la campaia
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de 2018 se centraron en la corrupcion y la religion
(Hidalgo, 2019). El fenémeno no se detuvo después
de las elecciones. Ha seguido polarizando a la opi-
nién publica sobre cuestiones de diversidad e inclu-
sién, al tiempo que se ha centrado en boicotear las
reformas gubernamentales y en impulsar un discurso
antiinmigracion.

Uno de los casos mas investigados fue directa-
mente vinculado al partido RN, que fue fundado por
Fabricio Alvarado luego de separarse del PRN en oc-
tubre de 2018. RN (aunque no oficialmente recono-
cida como tal por el Parlamento de Costa Rica) tiene
actualmente 6 representantes en la legislatura. Estos
6 representantes se separaron del PRN para unirse
al nuevo partido de Fabricio Alvarado, RN. Entre
ellos se encuentra Jonathan Prendas, cuyo hermano,
Francisco Prendas, se convirtid en presidente del par-
tido. El escandalo se referia a la falsa afirmacion pu-
blicada en la pagina web diariolacarta.com (propie-
dad de la firma de comunicacién OBS de Francisco
Prendas y fundada en mayo de 2019) de que el go-
bierno subiria el IVA del 13% al 16% en julio de 2019
(Sequeira y Chinchilla Cerdas, 2019).

Posteriormente, los dos hermanos Prendas vy
Fabricio Alvarado compartieron el enlace a la noti-
cia falsa a través de sus plataformas de redes sociales,
desde donde fue transmitida mdas de 1.100 veces por
sus seguidores (Cerdas, Sequeira y Oviedo, 2019). Su
afirmacién, aunque identificada como falsa por el
Ministerio de Hacienda de Costa Rica y el gobierno,
fue explosiva. Llegd en un momento en el que el pais
estaba paralizado por las huelgas relacionadas con la
implementacion de las reformas tributarias que el par-
lamento costarricense habia aprobado en diciembre de
2018 para ayudar a abordar una profunda crisis fiscal.
El caso desaté un feroz debate parlamentario sobre los
efectos desestabilizadores de las noticias falsas en la
democracia de Costa Rica y la participacion de los par-
tidos politicos en la difusion de ellas. Jonathan Prendas
se defendi6 acusando al gobierno de atacar a su nacien-
te organizacion de medios y argumentando que otros
partidos politicos estaban haciendo lo mismo.

14 Las encuestas preelectorales son importantes en Costa Rica por dos razones. Primero, la cantidad de financiamiento estatal que reciben los partidos poli-
ticos después de las elecciones depende de sus resultados electorales. Esto significa que los bancos deciden cuanto dinero prestar a una campana y cuanto
interés cobrarles en funcion de las encuestas preelectorales. En segundo lugar, en funcion de los resultados de las encuestas, los medios deciden a quién invitar
a los debates televisados. Los problemas de equidad que esto crea han sido destacados reiteradamente por las misiones de observacién electoral de la OEA.

5 El fundador de ADD es un ex tesorero del PRN (Luis Diego Garro Sanchez) y su directora general (Alejandra Brenes Rodriguez) es una excandidata al parla-

mento del PRN.

Logos 165

Enero-Junio 2021
Vol. 2 No. 1



Estudio de caso

Organizaciones e individuos de la sociedad civil

Algunas organizaciones civiles, asi como algunos
ciudadanos individuales, se unieron a la campana de
desinformacion en torno a los esfuerzos de reforma del
pais, particularmente en torno a temas fiscales y regu-
lacién del empleo publico. Albino Vargas, secretario ge-
neral de la Asociacién Nacional de Empleados Publicos
y Privados (ANEP) también compartié la noticia falsa
del Diario la Carta a través de Twitter para movilizar
a su base para hacer huelga contra el gobierno'®. Vargas
animo aun mds a los estudiantes de secundaria sobre
afirmaciones falsas relacionadas, por ejemplo, con te-
mas de diversidad e inclusion y educacion dual, que
también fueron difundidas a través de Facebook por
la Asociacién Nacional de Educadores (ANDE)Y. El
lider estudiantil que organizé a los estudiantes de se-
cundaria a través de Facebook para sumarse a las huel-
gas y protestas fue un ex pasante de Jonathan Prendas
(Cerdas, 2019). Las huelgas provocaron el cierre de mas
de 100 escuelas secundarias y contribuyeron decisiva-
mente a la renuncia del ministro de Educacién, Edgar
Mora. Mora tuvo que renunciar, entre otras cosas, por
la informacion falsa generalizada de que el gobierno
reemplazaria los bafios separados para nifas y nifios
en las escuelas por banos comunes neutrales en cuanto
al género y crearia un "dia de la diversidad” que, segun
se afirmo, promoveria las relaciones homosexuales
entre nifos, asi como por la afirmacién incorrecta de
que el nuevo programa de educacién dual del gobier-
no obligaria a los estudiantes a trabajar para empresas
sin paga ni seguro médico. El incidente muestra cémo
los politicos y algunos grupos organizados han utili-
zado el analfabetismo digital de los ciudadanos para
promover sus objetivos politicos mediante la difusiéon
deliberada de desinformacién. De manera alarmante,
una encuesta realizada por la Universidad de Costa
Rica concluy6 que 2 de cada 10 costarricenses admiten
compartir noticias falsas a través de las redes sociales o
WhatsApp a pesar de que pensaban que la informacién
era falsa (CIEP 2019).

Otro grupo que con frecuencia ha difundido infor-
macion falsa deliberadamente para manipular la opi-
nién publica en linea es un grupo xenéfobo con una red
de 6 a 8 pdginas de Facebook diferentes'® que publican
informacioén similar aproximadamente al mismo tiem-
po'®. En agosto de 2018, luego de una gran afluencia de
migrantes nicaragiienses, el grupo coloc6 una serie de
afirmaciones falsas relacionadas con los inmigrantes
nicaragiienses en sus sitios de redes sociales durante la
misma semana (Artavia, 2018)*. Las imdgenes y men-
sajes también circularon por WhatsApp desencade-
nando una violenta manifestacion antiinmigracién en
el Parque de la Merced, tradicional punto de encuentro
de nicaragiienses en el Centro de San José. De los 400
manifestantes, 44 fueron detenidos (Artavia y Solis,
2018 y Tico Times, 12018). Esta agresion sin preceden-
tes contra los nicaragiienses en Costa Rica dio lugar
a un discurso presidencial televisado a nivel nacional
en el que se pidi6 la calma y una sesion especial en la
Asamblea Legislativa durante la cual el ejecutivo ex-
plicéd cdmo estaba lidiando con los refugiados nicara-
giienses. Posteriormente, una asesora legislativa de la
diputada del PRN Carmen Chan utiliz6 el incidente
para compartir videos y audios xendéfobos de la ma-
nifestacion en la pagina de Facebook del legislador
“Costa Rica Unida” y criticar la politica migratoria del
gobierno (Alfaro, 2018). Otro politico aprovechd el in-
cidente para abogar por la reforma de la politica actual
de extender la ciudadania costarricense a los nifios na-
cidos en Costa Rica de padres nicaragiienses.

Desde el incidente del Parque de la Merced, el nu-
mero de cuentas de Facebook tanto xenéfobas como
homéfobas ha crecido ain mas en Costa Rica y tienen
alrededor de 165.000 seguidores combinados (Robles,
2019 y Loaiza, 2019).

Contratistas privados

Los partidos politicos en Costa Rica no solo han
trabajado con agencias de mercadeo y realizacién
de encuestas de opinidn, sino también con empresas

6 Tiene estrechos vinculos con el partido Frente Amplio, que también se opuso enérgicamente a las reformas fiscales y del servicio civil del gobierno.

7" Ver, por ejemplo Bolafios (2019).

8 Uno de ellos se llama “Liberales Costa Rica”. Otro grupo se autodenominé “Resistencia Costarricense”.

19 Entrevistas, realizadas el 25.6.2020 y el 26.4.2020.
20

Estos incluyeron noticias falsas y visuales que decian que los nicaraglienses estaban quemando banderas de Costa Rica, que 1000 agentes militares nicara-

guenses habian invadido el pais, que los nicaraglienses estaban recibiendo becas completas de la Universidad de Costa Rica, que el gobierno habia emitido un
decreto para apoyar econémicamente a las mujeres trans nicaragiienses y cubrir su seguro médico y que Nicaragua habia puesto en libertad a 400 violadores
y 350 asesinos con la condicién de trasladarse a Costa Rica (Artavia, 2018 y Tico Times, 2018).
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Fuente: Evaluaciones de la autora basadas en datos recopilados cubriendo el periodo de las ultimas elecciones en Costa Rica (mitad del 2017) hasta inicios

del 2020.

privadas cuyos servicios incluyen el desarrollo de
trolls. Algunos de los casos conocidos involucran a
“Soluciones Digitales” y “OW Marketing Agency”. El
jefe de Marketing de OW, Ivan Barrantes, fue asesor
de campaiia digital del presidente Luis Guillermo Solis
cuando el PAC gan¢ las elecciones por primera vez en
2014. Le pagaron alrededor de US$190.000 (111 millo-
nes de colones) por sus servicios.?! Cémo continud tra-
bajando ad honorem para el presidente Solis mientras
mantuvo a sus clientes privados, provocé un escandalo
y renunci6 a su cargo de asesor presidencial especial.
Desde entonces ha trabajado para varios otros partidos
o candidatos presidenciales en Guatemala y Costa Rica
(incluyendo el PLN, ML y PRN) durante las elecciones
nacionales y municipales. Firme creyente en el “mar-
keting politico” (Murillo, 2015), su énfasis mas reciente
parece ser el trabajo de oposicion?2.

En resumen, varios partidos politicos, sindicatos
y otras organizaciones de la sociedad civil, asi como
actores privados, han estado implicados en la difusion
deliberada de desinformacion durante y después de las
elecciones siguiendo un discurso populista antisistema
o lineas homofébicas y xendfobas. El desarrollo de la
derecha religiosa representada por el PRN y NR, asi
como Juan Diego Castro, han contribuido visiblemen-
te a este fendmeno y a un discurso publico cada vez
mds toxico?®. Desde 2014, empresas o estrategas priva-
dos de marketing digital han sido contratados duran-
te las elecciones para "desarrollar historias" y "colocar
ideas" (Chinchilla Cerdas, 2018). El cuadro 1 resume la
forma organizativa y la prevalencia de la manipulacién
de las redes sociales en Costa Rica.

21 Véase, por ejemplo, Chinchilla Cerdas (2018).
22 Entrevistas, realizadas el 22.6.2020 y el 24.6.2020.

Estrategias, herramientas y técnicas

Las tropas cibernéticas en Costa Rica se han basado
en diferentes herramientas y tacticas para manipular
las discusiones publicas sobre politica en linea. Como
se ve en los ejemplos anteriores, algunos politicos o las
personas asociadas con ellos no han tenido reparos en
publicar afirmaciones falsas o teorias de conspiracién
en sus propias plataformas de redes sociales como par-
te de sus estrategias de comunicacién politica y para
movilizar su base. Otras veces han utilizado medios
de comunicacion privados cuestionables para dar una
impresion de independencia y credibilidad a las fal-
sedades que desean divulgar. Las fuentes de medios
digitales que en numerosas ocasiones han sido acu-
sadas publicamente de falta de independencia y que
han mezclado noticias reales con falsas han incluido,
entre otras, Diario La Carta, Noti Costa Rica, Noti
Goico, Noticias Pococt, El Mundo Costa Rica, El Cantor
Politico, Guana Noticias y El Guardidn. Activistas po-
liticos o particulares también han difundido noticias
falsas que pretenden ser de la BBC o la prensa local a
través de cuentas personales de Facebook, grupos and-
nimos de Facebook o WhatsApp.

Los legisladores costarricenses emplean asesores
parlamentarios que administran sus comunicaciones
digitales. Estos han incluido exageraciones u otras
formas de imagenes engafiosas para apoyar su causa.
Usando imagenes de rifles automaticos y semiauto-
maticos, Carolina Hidalgo, entonces presidenta de la
legislatura de Costa Rica del PAC, por ejemplo, tuited
informacién engafiosa en febrero de 2019 sobre una
mocién adoptada en el Comité de Seguridad Publica

23 Entrevistas, realizadas el 23.6.2020 y el 24.6.2020. En la fase preelectoral, el TSE destacé varias veces que el uso de elementos de la religion como herra-
mientas en la propaganda politica esta prohibido por la Constitucion y el Codigo Electoral de Costa Rica. Emitié una medida cautelar contra el partido PRN en

marzo de 2018 en razén de ello (ver OEA, 2018).
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de la Asamblea Legislativa que modificaba las reformas
gubernamentales propuestas para el reglamento de las
armas de alto calibre del pais (Chinchilla, 2019). La
imagen y el tuit dieron la impresién de que llevar ar-
mas automadticas ya no estaria prohibido en Costa Rica
luego de la aprobacion de la mocién, a lo que ella se
opuso; sin embargo, la posesion de rifles automaticos
sigue prohibida. Protegiendo el estatus quo, la comi-
siéon parlamentaria rechazé en cambio la incorpora-
cién de nuevas prohibiciones legales relacionadas con
la posesion de rifles semiautomaticos. que esta permi-
tida por la legislacion actual (Mora, 2019).

En ocasiones se han detectado cuentas y seguidores
falsos, pero la mayoria de las cuentas son humanas en
lugar de automatizadas. Un entrevistado dijo:

“Siempre hay humanos detrds de los trolls, hay
muy poca automatizacion en Costa Rica. Hasta
ahora el problema es hecho a mano y hay mucho
espacio para sistematizar."”**

Los trolls humanos estdn particularmente activos
en Twitter en Costa Rica. Las estrategias destacadas
incluyen intentos de difamacién y acoso, ataques al
gobierno y la promocién del malestar social. Como
dijo un entrevistado, en Twitter "se estd librando una
guerra entre grupos progresistas y un ejército de trolls
religiosos"?. Otro entrevistado argumento:

“La verdadera division no es necesariamente la
religion, sino que tiene que ver con los derechos
humanos y los temas sociales. El aborto es un
buen ejemplo. Incluso si los grupos de activistas
no tienen la oportunidad de llegar a ninguna
parte en términos de un cambio en las politicas,
utilizan las redes sociales para alimentar y movi-
lizar a su base para recordarles de qué se trata."s

Los trolls también han estado activos en Facebook.
Un conocido periodista, locutor de radio y youtuber in-
dependiente costarricense se quejé en febrero de 2018
frente a sus 55.000 seguidores sobre un ataque de inti-
midacion de trolls por parte de la campaiia de Fabricio
Alvarado después de que publicara un articulo de

24 Entrevista, realizada el 24.6.2020.
25 Entrevista, realizada el 24.6.2020.
26 Entrevista, realizada el 25.6.2020.

-

opinién en apoyo de los derechos de los homosexuales.
El ataque de un troll provocé que Facebook congelara su
cuenta durante 24 horas®’. Los partidarios de Alvarado,
a su vez, han acusado al gobierno de espiar y atacar sus
redes sociales. Un exasesor parlamentario del legislador
Harllan Hoepelman del PRN (ahora PR) se quejo6 ante la
Sala Constitucional de Costa Rica en febrero de 2020 de
que, por medio de trolls, la controvertida ex Unidad de
Analisis de Datos Presidenciales (UPAD) del gobierno
informo y bloqued sus paginas de redes sociales. Tanto
los partidos politicos como el gobierno niegan apoyar
a los trolls en linea. El Ministerio Publico esta investi-
gando estos casos, pero hasta el momento sin resultados
concretos ni una acusacion formal.

En resumen, los ataques a Twitter y Facebook en
Costa Rica, comparativamente hablando, han carecido
del nivel de sofisticacion visto en otros lugares. Hasta
ahora, el TSE no ha detectado redes activas de bots de
Twitter que se implementan antes o durante una elec-
cion para moldear o afectar la imagen de un candida-
to?8. Un entrevistado menciono:

“Si hay algun intento de bots, lo hacen mal en
Costa Rica. Por ejemplo, en un caso, 10 cuentas
enviaron exactamente el mismo texto, por lo que
se pueden identificar fdacilmente. Tales intentos
son desconectados. En teoria, los bots podrian te-
ner un impacto mucho mayor, pero eso no nece-
sariamente es cierto para paises pequefios, como
Costa Rica. Aqui la politica es local, por lo que,
si se difunden mentiras, por ejemplo, sobre inmi-
grantes, esto se propaga rdpida y ampliamente
por WhatsApp sin el uso de bots."

De manera similar, en Costa Rica atn no se han ge-
nerado sofisticados “deepfakes” en los que una persona
en una imagen o video existente es reemplazada por otra
para manipular el contenido con fines de propaganda
politica. En cambio, los activistas politicos generalmen-
te han utilizado imagenes existentes de otros lugares,
lo que facilita su identificacion como falsa. En abril de
2020, por ejemplo, una imagen falsa de migrantes su-
puestamente nicaragiienses que ingresan a Costa Rica a

27 Véase René Montiel, 27.2.2018 (disponible en https:/www.youtube.com/watch?v=8bs1Qa2w-DQ&list=LLJBadPz5nWr8yaWwinTg5Fw&index=113).

28 Entrevista, realizada el 26.6.2020.
29 Entrevista, realizada el 25.6.2020.
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través de la localidad fronteriza Boca Tapada se compar-
ti6 ampliamente en Facebook y WhatsApp. En realidad,
la foto mostraba a un grupo de migrantes centroameri-
canos cruzando el rio Suchiate para llegar de Guatemala
a México de camino a Estados Unidos. Habia sido publi-
cado por la AFP unos meses antes. La Nacion ha identi-
ficado numerosos ejemplos similares.

Finalmente, el uso sistematico de “influencers” en las
redes sociales (pagadas o no) por partidos u otros ac-
tores politicos para amplificar sus mensajes, no ha sido
frecuente en las elecciones costarricenses hasta la fecha.

Plataformas de redes sociales

Facebook es, por mucho, el lider de todas las plata-
formas de redes sociales en Costa Rica para cualquier
actividad de tropas cibernéticas. Las encuestas realiza-
das desde las elecciones de 2014 han demostrado que
el 70% de los votantes utilizaron Facebook para infor-
marse (CIEP, 2014). En mayo de 2020, la cantidad de
usuarios activos de Facebook era de alrededor del 68%
en comparacion con Pinterest (18%) y YouTube (10%)
(Estadisticas globales, 2020). Twitter e Instagram se
quedan atrds con menos del 2% (Estadisticas globales
2020). Aunque el publico en general usa Facebook en
lugar de Twitter, los politicos y activistas politicos cos-
tarricenses tienen cuentas de Twitter. Un entrevistado
explicd que los activistas confian en Twitter para hacer
que sus problemas sean constantemente el centro de
atencion, de modo que los lideres politicos no los per-
ciban como discusiones marginales:

"A pesar del bajo uso de Twitter, la repeticion vale
la pena para generar la percepcion que tienen los
politicos de que esto no es un debate marginal
pero un debate social real.”’

Tipos de Cuenta Mensajeria y Valence

Estrategias de polarizacion que incluyen ataques

a reformas gubernamentales, inmigracién, diversi-
Humano dad e inclusién, valores religiosos / derechos hu-
manos / cuestiones sociales, Trolling y acoso, in-
tentos de difamacion / acusaciones de corrupcion

Estudio de caso

Mas recientemente, los intentos de los actores po-
liticos de desinformar deliberadamente se estan tras-
ladado a WhatsApp e incluyen mensajes de voz y me-
mes.*! WhatsApp es utilizado por el 83% de la poblacion
(Latinobarémetro, 2018). Segtin una investigacién de
La Nacidn, el 76% de las noticias falsas detectadas du-
rante las elecciones de 2018 se distribuyeron a través de
Facebook, el 10% aparecié en Facebook y WhatsApp, el
8% solo se compartio a través de WhatsApp y el 6% en
Twitter (Hidalgo, 2019). A julio de 2019, mds de la mitad
de todas las noticias falsas identificadas por La Nacion
circulaban por WhatsApp (Arias Retana, 2019).

Para frenar la difusion de informaciéon falsa,
WhatsApp ha respondido con numerosas revisiones
de sus politicas. Hasta 2018, los usuarios de WhatsApp
habian podido reenviar un mensaje a 250 grupos a la
vez. Dada la répida difusion de noticias falsas en las
comunicaciones personales, esto se redujo posterior-
mente a 20. En 2019, WhatsApp ajusté aiin mas estos
limites, inicialmente a 5 y en abril de 2020, la compa-
fifa anuncié que los usuarios que reciban un mensaje
reenviado con frecuencia solo podrian para compar-
tirlo en un chat a la vez (Hern, 2020). El efecto de tales
politicas en Costa Rica atin estd por verse. Un entrevis-
tado menciono:

“WhatsApp es un sistema de mensajeria priva-
do, no una red social. Es privado y cifrado. Por
lo tanto, el fenémeno de las noticias falsas de
WhatsApp es una amenaza que solo puede de-
tenerse con una mayor alfabetizacion digital 2.

El cuadro 2 resume las estrategias, herramientas y
técnicas de manipulacion de redes sociales observadas
en Costa Rica.

Estrategias de contenido

. .. Plataformas
y comunicacion

Paginas de Facebook, sitios web de desin-
formacion / informacién errénea, incluidos
sitios web de noticias vinculados a parti-
dos politicos, memes, fotos o imagenes
engafnosas de otros lugares

Facebook, WhatsApp,
Twitter

Fuente: Evaluaciones de la autora basadas en datos recopilados (mediados del 2017 hasta mediados del 2020).

30 Entrevista, realizada el 25.6.2020.
31 Entrevistas, realizadas el 23.6.2020, 24.6.2020 y 25.6.2020.
32 Entrevista, realizada el 26.6.2020.
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Capacidad organizativa y recursos

La capacidad de las tropas cibernéticas en Costa
Rica es baja en comparacion con otros paises de
América Latina, tales como Brasil, México o Colombia.
Las actividades de los politicos o sus agentes politicos
todavia estan en su mayoria descoordinadas y se basan
en cuentas y trolls humanos. Dado que el pais no tiene
ejército y carece de experiencia con el tipo de operacio-
nes de inteligencia militar que se ven en otros paises
latinoamericanos, su bajo nivel de sofisticacion actual
no es sorprendente.

Durante los periodos electorales, los partidos poli-
ticos tienen pequefios equipos que trabajan en su co-
municacion digital, que luego se reducen de tamaio.
Como dijo un entrevistado:

“Hay poco dinero para esas campanas [de tro-
pas cibernéticas] entre elecciones; ellas surgen de
manera mds sistemdtica durante las campanas
electorales™,

Los datos publicos sobre la cantidad de recursos
gastados en marketing digital, mineria de datos y ca-
pacidad de tropas cibernéticas son casi inexistentes.
Esto tiene, en parte, que ver con el hecho de que ni
las agencias de marketing digital ni los investigadores
contratados de forma privada durante las campanas
electorales necesitan registrarse en el TSE. Solo las em-
presas que realizan encuestas destinadas a ser publica-
das durante las elecciones y los medios de comunica-
cién que aceptan dinero para publicidad politica deben
registrarse antes de una fecha limite determinada en
el TSE. Sin embargo, las agencias de marketing digital
se encuentran actualmente fuera de la legislacion ope-
rando bajo “un velo de opacidad”, como se lament6 un

entrevistado®*. Ademas, mientras que el TSE analiza el
gasto en marketing, los costos para desarrollar trolls,
por ejemplo, estan ocultos en la categoria de marketing
digital. Por tanto, es dificil aislar los recursos gastados
en propaganda politica por las tropas cibernéticas.

Pero los escandalos descritos anteriormente revelan
algunos de los recursos gastados en desarrollar conte-
nido manipulado. Incluyen los US$31.200 que el PRN
le debia a Opol por las encuestas no representativas,
US$230.000 pagados por publicidad digital y US$35.000
por un analisis del mercado de votantes para ADD
Integral Solutions. Pero se desconocen los montos pa-
gados por cualquier actividad de trolling por empresas
como Soluciones Digitales o OW Marketing Agency.

Segtn Ivan Barrantes, las tarifas de estrategia de co-
municacién ascienden a US$50.000 mensuales en Costa
Rica (Cambronero, 2014). De los US$190.000 que le pa-
garon durante las elecciones de 2014, casi US$130.000 (75
millones de colones) fue un bono por ganar (Chinchilla
Cerdas, 2018 y Cambronero, 2014). Tales montos pali-
decen hasta ser insignificantes en comparacion con el
presupuesto de US$600.000 que Andrés Sepulveda te-
nia a su disposicion solo para actividades de las tropas
cibernéticas durante la campana electoral del ex-presi-
dente mexicano Enrique Pefia Nieto (Robertson, Riley
y Willis, 2016). El cuadro 3 resume la poca informacién
que hay sobre la capacidad de las tropas cibernéticas en
Costa Rica.

Respuestas gubernamentales y privadas

Se han emprendido varios proyectos publicos y pri-
vados para detener la diseminacién de la desinforma-
cion en linea en Costa Rica. Estos incluyen iniciativas
del TSE para proteger la integridad del proceso electoral,

TamarTO Recursos gastados (USD) Niveles de Actividad Coordinacion Medld? de
del equipo Capacidad
US$31.200 para encuestas no representativas de Opol;
Publicidad digital de US$230.000 pagada a ADD Integral Solution; : Principalmente  alrededor
~ US$35.000 para AGREGAR una solucion integral para un andlisis : de los periodos electora- . .
Pequeno Baja Baja

del mercado de votantes;

les, con cierta continuidad

Contratos con Soluciones Digitales, Agencia de Marketing OW, : después

OBS por montos desconocidos.

Fuente: Evaluaciones de la autora basadas en datos recopilados (mediados del 2017 hasta mediados del 2020).

33 Entrevista, realizada el 22.6.2019
34 Entrevista, realizada el 26.6.2019
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asi como proyectos de verificacién de hechos del gobier-
no, la UCR, el diario digital CrHoy.com y La Nacién.
Cada uno se describe brevemente a continuacion.

Iniciativas del TSE

El TSE ha optado por combatir las campanas de
desinformacion a través de la educacién y la comuni-
cacion, en vez de seguir un enfoque punitivo. Su estra-
tegia se basa en tres pilares principales: a) la alfabetiza-
cion digital; b) comunicacion; y ¢) pronta reaccion a las
campafias de desinformacion®”.

El programa de alfabetizacion digital esta a cargo
del Instituto de Formacién y Estudio de la Democracia
(IFED) del TSE?®, que desde 2019 ha colaborado con
Facebook y Twitter. Comenzd como un proyecto pi-
loto antes de las elecciones municipales de 2020, con
el fin de evaluarlo y mejorarlo antes de las elecciones
generales de 2022. Facebook facilité el contenido de los
talleres de alfabetizacion digital y capacité a funciona-
rios del TSE como instructores. Dada la preocupacién
del TSE por la difusion de noticias falsas y para forta-
lecer atin mas el mddulo desarrollado por Facebook,
el TSE colaboré con la iniciativa “Double Check” (ver
mas abajo) de la UCR, que brindé una sesién de capa-
citacion adicional sobre la deteccion de noticias falsas
en Costa Rica a funcionarios del TSE. Como resultado,
una poblacién diversa de aproximadamente 750-760
personas recibié capacitacion en alfabetizacion digi-
tal en todo el pais®’. Algunos talleres se llevaron a cabo
con un publico meta, incluidos politicos locales, lideres
municipales y lideres politicos juveniles. Otros estaban
abiertos al publico. En un acuerdo similar, Twitter im-
partio tres seminarios diferentes a gerentes municipa-
les, partidos politicos y medios de comunicacion sobre
como identificar la desinformacion y la propaganda.

El segundo pilar de la estrategia del TSE consistid
en mejorar la comunicacién por medio de entrevistas
y videos que desmienten mitos electorales comunes y
explican los procesos electorales a los periodistas, es-
pecialmente los procesos electorales municipales. El

35 Entrevista, realizada el 26.6.2020.
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programa implico trabajar con directores de los prin-
cipales medios de comunicacién y formadores de opi-
nién. Seguin un entrevistado:

“El objetivo era evitar que las noticias falsas se vol-
vieran virales. Desarrollar una relacion y un canal
de comunicacion abierto con los medios fue impor-
tante para garantizar que cuando se descubre ma-
terial dudoso, hagan preguntas criticas y llamen
al TSE para verificar antes de contribuir a que las
noticias falsas se vuelvan virales. De esta manera,
el TSE queria ahorrarse muchos problemas."3

El tercer pilar de la respuesta del TSE a las campa-
fas de desinformacién ha sido la reaccion rapida. Su
acuerdo con Facebook incluy6 un canal abierto para
eliminar contenido que podria amenazar la integridad
del proceso electoral municipal de 2020. Para lograr-
lo, los jueces electorales primero tendrian que emitir
una resoluciéon aportando pruebas para justificar su
decision. Posteriormente, el TSE podria llamar a un
numero de Facebook para solicitar que se elimine el
contenido.* La disposicion solo se utilizaria en situa-
ciones extremas cuando el orden publico o el derecho
fundamental al voto se vean amenazados por noticias
falsas o manipulacion organizada de las redes sociales.
Este no fue el caso durante las elecciones municipales
de 2020, por tanto, el mecanismo no se ha utilizado
hasta la fecha. Facebook acordé ademds compartir con
el TSE la informacion sobre quién gasté qué cantidades
en publicidad de campana electoral. Sin embargo, en la
practica esto solo es posible si el anuncio esta etiqueta-
do como publicidad de campana electoral. Un entre-
vistado admiti6 que:

"Es poco probable que cualquier actividad sinies-
tra o camparia de informacion falsa deliberada
sea etiquetada como publicidad de camparia
electoral, y tampoco es probable que un partido
politico la pague directamente."?

Facebook ofreci6 tres productos adicionales al TSE
de Costa Rica antes de las elecciones municipales. El

36 EI IFED fue creado en 2009 para promover los valores democraticos, la participacion ciudadana y la cultura civica en los agentes electorales, los partidos

politicos y la ciudadania en general.

37 El objetivo inicial era 1000 (Chinchilla Cerdas, 2019).
38 Entrevista, realizada el 26.6.2020.

39 Entrevista, realizada el 26.6.2020.

40 Entrevista, realizada el 26.6.2020.
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dia de las elecciones, los votantes al abrir su pagina de
Facebook: a) fueron alertados de que se estaban llevan-
do a cabo las elecciones, b) recibieron automdticamente
un enlace al TSE informandoles dénde podian votar; y
¢) podria compartir que votaron, con el fin de incenti-
var la participacion. La idea para las elecciones genera-
les de 2022 es tener un acuerdo similar con Facebook.*!
Un cuarto pilar de la estrategia del TSE no se concre-
to. El TSE esperaba crear una alianza de verificacion de
hechos entre todos los principales medios de comunica-
cién a nivel nacional con la ayuda de Facebook. La idea
era que cada empresa de noticias asignara a dos de sus
periodistas a un equipo general de verificacién de datos
durante el proceso electoral y publicara los hallazgos de la
unidad en todos los medios de comunicacion participan-
tes. La unidad mantendria la propiedad del proceso edi-
torial mientras disfrutaba del apoyo simboélico del TSE.
Posteriormente, Facebook notificaria a sus usuarios de
la noticia falsa. Dada la rivalidad entre los esfuerzos in-
dividuales existentes de verificacion de hechos, esta ini-
ciativa no logr6 despegar. Los esfuerzos de verificacién
incluyen el programa “El Gobierno Aclara” (Gobierno
Aclara), el programa “Doble Check” de la UCR, la ini-
ciativa de Crhoy.com “No Caiga”, asi como el “No Coma
Cuento" de La Nacion, explicados a continuacion.

Iniciativas del Ejecutivo

El sitio web "El Gobierno Aclara’, que oper6 del 31 de
julio de 2019 al 7 de Junio 2020, fue la respuesta directa
del gobierno a la afirmacién incorrecta de que el IVA
aumentaria en un 3%. La plataforma fue administrada
por el Ministerio de Comunicacién y se enfocé princi-
palmente en contenido anénimo que circul6 en las re-
des sociales en lugar de informacién producida por los
medios. El publico podia seguir a “Gobierno Aclara” a
través de la pagina web, Facebook, Twitter y WhatsApp
(Zuiiga, 2019). De los 18 items identificados como falsos
y publicados por el gobierno (ver cuadro 4) que estuvie-
ron circulando en redes sociales o via WhatsApp entre el
31 dejulio de 2019 y el 7 de junio de 2020, seis tenian que
ver con el estado de bienestar, alegando falsamente que
los ciudadanos costarricenses perderian algunos de sus
beneficios sociales actuales (en una ocasién se dijo que
los perderian a favor de los inmigrantes), tres tenian que
ver con la crisis del coronavirus o desastres naturales,

41 Entrevista, realizada el 26.6.2020.
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dos estaban relacionados con las reformas fiscales y la li-
quidez del pais, otros dos eran falsos respaldos guberna-
mentales de bitcoin y algunos otros se referian a noticias
falsas sobre el presidente, la primera dama, los salarios
del gobierno, el ministerio de educacion y las regulacio-
nes de transporte. 15 de 18 eran noticias falsas negativas
sobre el gobierno.

No. de

Tema ltems Tipo

Estado de Bienestar / Prestacion ‘

. . 6 negativo
de Servicios Sociales
Coronavirus 3 negativo
Refqrma Fiscal y Liquidez del 5 negativo
Gobierno
Bitcoin 2 Respaldo positivo
Primera Dama 1 Respaldo positivo
Ministerio de Educacion/Politica 1 negativo
de Educacion 9
Salarios del Sector Publico 1 negativo
Regulacién de Transporte 1 negativo
Presidente 1 negativo
Total 18

Fuente: Resumen del autor en base a archivo disponible en https://acla-
raciones.presidencia.go.cr/.

Iniciativas privadas

"Doble Check" comenzé en octubre de 2018 para
contrastar noticias y detectar declaraciones falsas, en-
gafiosas o verdades a medias en el discurso politico y
en los medios de comunicaciéon de Costa Rica. Esta
financiado por la Oficina de Difusién e Informacién
de la UCR y cuenta con el apoyo de la Radio y
Television Universitaria (Canal 15), asi como del pe-
riédico “Semanario Universidad”. Desde febrero de
2020, “Costa Rica Noticias”, el principal noticiero de
la television publica presenta contribuciones semana-
les de “Doble Check”. La iniciativa recibié el Premio
Nacional de Periodismo Pio Viquez 2019 otorgado por
el Ministerio de Cultura de Costa Rica. De 128 articu-
los que circularon en las redes sociales y fueron iden-
tificados como completamente falsos (en lugar de en-
gafiosos) por los editores entre el 1 de octubre de 2018



y el 5 de julio de 2020, 22 eran mentiras relacionadas
con el coronavirus, seguidas de 14 piezas de desinfor-
macion sobre el gasto de gobierno y salarios del sector
publico. Otros 14 articulos eran propaganda contra el
sistema politico y 11 articulos eran noticias falsas rela-
cionadas con la inmigracién y contenido xenéfobo. Los
ataques a las politicas de salud del gobierno también se
presentaron en 11 ocasiones. Se identificaron 10 casos
de informacion falsa relacionada con los impuestos y la
reforma fiscal del gobierno liderado por el PAC. Otras
8 piezas estaban relacionadas con las huelgas del 2018
y el ataque al Ministro de Educacién, asi como con
noticias falsas sobre sus politicas. El aborto aparecié 7
veces, al igual que las noticias falsas relacionadas con
la economia. Otros 5 articulos publicados por “Doble
Check” dentro de este plazo se referian a desinforma-
cion sobre la situacion de seguridad o armamento del
pais. La propaganda progubernamental aparecié solo
dos veces, al igual que las elecciones. Finalmente, siete
noticias falsas cubrieron otros temas. La fuente de al
menos 17 de estos elementos fueron legisladores actua-
les. Estos resultados se resumen en el cuadro 5.

Del mismo modo, el proyecto "No Caiga" se ini-
ci6 tras las elecciones de 2018 para contrarrestar los
impactos del contenido falso que circula en Internet.
Fue desarrollado por el influyente sitio web de noticias
crhoy.com, propiedad del banquero y exministro de
Finanzas Leonel Baruch.

La tnica iniciativa de verificacién de datos que
monitored las redes sociales durante las elecciones
fue el proyecto “No Coma Cuento” de La Nacion, que
comenzd en enero de 201842, Se invit6 a 42 lectores a
enviar historias para ser verificadas por La Nacion,
que posteriormente publicé ejemplos de afirmaciones
falsas en su edicion en linea (BBC Monitoring, 2018).
Dado el éxito del proyecto, continué después de las
elecciones. Durante su primer afo de funcionamien-
to, desacredit6 209 items (Mora, 2019), de los cuales 63
estaban circulando durante la eleccién (Hidalgo, 2019)
y 51 estaban relacionados con la reforma fiscal (Arias
Retana, 2019). Como tal, el 54% de todas las noticias
falsas estaban relacionadas con dos temas: las eleccio-
nes generales y los intentos de reforma fiscal del go-
bierno entrante (Arias Retana, 2019).

Estudio de caso

Tema No. de ltems Tipo
Coronavirus 29 POSITI\{e
y negativo

Gastos del Gobierno y Sueldos del

Sector Publico 14 negativo

Ant?—establecimiento/ 14 negativo

Anti-gobierno

Inmigracién/ Xenofobia . 11 . negativo

Politicas de Salud Publica . 11 . negativo

Reforma Fiscal e Impuestos . 10 . negativo

Huelgas : 8 : negativo

Ministerio de Educacion/Politica . 8 . negativo

de Educacion

Aborto . 7 . negativo

Economia/Pobreza/Deuda . 7 ' negativo

Otros 7 y?]%sgjzmo
Seguridad/Armas/Crimen . 5 . negativo

Primera Dama / Propaganda : 5 . Resp_aldo
Progubernamental positivo

Elecciones . 2 . negativo

Total 128

Fuente: Resumen de la autora basado en el archivo disponible en
https://doblecheck.cr/. Solo se incluyeron los articulos marcados con
una “X” como falsos, no los articulos que se identificaron como verda-
des a medias.

Pero el impacto general de las iniciativas de verifi-
cacion de informacion es controversial. Algunas inves-
tigaciones (Smith y Mansted, 2020; Chesney y Keats,
2018) sugieren que dan una visibilidad ain mayor a las
noticias falsas o incluso pueden legitimarlas en medios
respetados. Ademds, la deteccion de noticias falsas
tampoco aborda el problema de desconfianza en las
instituciones por parte de los votantes.

CONCLUSIC')N:,aDE LA ACTIVIDAD
HUMANA AUTOCTONA A LA PROGRESIVA
PROFESIONALIZACION?

Las redes sociales en Costa Rica se han convertido
en una importante herramienta de campana politica es-
tratégica. Si bien no existe un “armamento sistematico
de las redes sociales” para influir los resultados de las

42 El periédico El Financiero, también propiedad de La Nacion, fue pionero en la verificacién de datos en Costa Rica durante las elecciones de 2014 con su

iniciativa “Rete al Candidato”.
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elecciones, numerosos partidos politicos, sindicatos y
ciudadanos individuales han descubierto el potencial
de las redes sociales para realizar campanas politicas,
a partir del escandalo de Cambridge Analytica*’ en los
Estados Unidos.

La propagacion deliberada de desinformaciéon du-
rante y después de las elecciones se ha vuelto particular-
mente visible desde 2018 cuando los partidos religiosos
consolidaron su presencia en el panorama politico de
Costa Rica. Tanto el PRN como el NR han sido frecuen-
temente vinculados directamente a noticias falsas, la pu-
blicacién de encuestas de opinién no representativas, y el
reclutamiento de trolls y el acoso en Facebook y Twitter.
En este sentido, Costa Rica se ajusta al patrén mas gene-
ral. En casi todos los paises, la extrema derecha, los gru-
pos ultraconservadores o los lideres populistas son los
que han sido identificados como principales usuarios de
las herramientas digitales de propaganda politica, muy
por encima de los populistas de la izquierda o politicos
del centro (Howard, 2020).

La produccién y divulgacién de propaganda poli-
tica en Costa Rica sigue siendo una actividad huma-
na domeéstica y casera. Ni el TSE ni las iniciativas pri-
vadas han encontrado ningun intento automatizado
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