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RESUMEN

Este estudio explora el impacto del Internet de las Cosas Médicas (IoMT) en la atencion
médica en Costa Rica, un pais con un sistema de atenciéon médica universal y una poblacion
en crecimiento. Se discuten los posibles beneficios del IoMT, como el acceso mejorado a la
atencion médica en dreas remotas, la gestion eficiente de recursos médicos, la prevencion
de enfermedades cronicas, el envejecimiento activo, la creacion de empleo y el desarrollo
econdmico. Se presentan ejemplos de iniciativas en América Latina, especificamente en
Costa Rica, que incluyen proyectos gubernamentales y soluciones de telemedicina privada.
Sin embargo, se destacan desafios clave, como la interoperabilidad, la seguridad de los
datos y la aceptacion por parte de los usuarios. A pesar de estos desafios, se espera que el
IoMT transforme la atencion médica costarricense, haciéndola mas accesible y eficiente, y
mejora la calidad de vida de sus ciudadanos.

Palabras clave: Internet de las cosas, Iol, regulaciones, IoMT, nanotecnologia,
nanomedicina.

ABSTRACT

This study explores the impact of the Internet of Medical Things (IoMT) on healthcare in
Costa Rica, a country with a universal healthcare system and an increasing population. The
potential benefits of the ToMT are discussed, such as enhanced accessibility to healthcare in
remote areas, efficient management of medical resources, chronic disease prevention, active
aging, job creation, and economic development. Examples of initiatives in Latin America,
specifically Costa Rica, encompass governmental projects and private telemedicine solutions.
However, key challenges include interoperability, data security, and user acceptance. Despite
these challenges, the ToMT is expected to transform Costa Rican healthcare, making it more
accessible and efficient and improving the quality of life of its citizens.

Keywords: Internet of Things, 10T, regulations, IoMT, nanotechnology, nanomedicine.
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INTRODUCCION

El Internet de las Cosas (IoT') es un paradigma que se
refiere a la interconexion de objetos cotidianos a través
de Internet, lo que permite que estos dispositivos inte-
ractien y compartan informacién entre si para mejorar
la calidad de vida de las personas y optimizar procesos
en diversas industrias (Ashton, 2009; Papatsimouli et
al., 2022). La idea subyacente del IoT es sencilla: conec-
tar todo tipo de dispositivos y objetos a Internet, lo que
permite la comunicacién entre ellos y con los usuarios, y
les ofrece asi un amplio espectro de posibilidades y apli-
caciones. El IoT promete transformar nuestras vidas y
trabajos, desde electrodomésticos, vehiculos y disposi-
tivos médicos hasta infraestructuras urbanas y sistemas
industriales (Hartwein et al., 2022).

Uno de los impulsores principales del crecimiento
del IoT es la proliferacién de sensores y dispositivos
conectados a redes. Para 2025, habra mds de 75 mil
millones de dispositivos conectados en todo el mundo
(Statista, 2020). Ademas, la expansion de la red 5G y
los avances en capacidad de procesamiento y almace-
namiento de datos también estan catalizando el desa-
rrollo del IoT. El IoT ofrece numerosos beneficios tanto
para los usuarios individuales como para las empre-
sas en diversas industrias. Estos beneficios incluyen
(Figura 1):

« Eficiencia Energética: Con dispositivos conecta-
dos a la red que pueden monitorear y regular el
uso de energia, es posible reducir el gasto ener-
gético y disminuir la huella de carbono (Aazam
et al., 2018).

« Mejoras en la Atencién Médica: El IoT permite el
monitoreo remoto de pacientes y la recopilacion
de datos en tiempo real, facilitando la preven-
cion y el tratamiento de enfermedades (Islam et
al., 2015).

o Optimizacion del Transporte: Conectar vehi-
culos y sistemas de transporte a través del IoT
puede mejorar la movilidad urbana, reducir la
congestion del trafico y aumentar la seguridad
en las carreteras (Dorsemaine et al., 2016).

o Aumento de la Productividad: En el ambito
industrial, el IoT permite la automatizacion de
procesos, la optimizacion de la cadena de su-
ministro y la mejora de la toma de decisiones
(Lueth, 2020).
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FIGURA 1. BENEFICIOS DE LA IOT.
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Fuente propia, (2023).

Sin embargo, el IoT también plantea desafios sig-
nificativos en términos de privacidad y seguridad. Los
enormes datos generados por los dispositivos conecta-
dos pueden ser explotados con fines maliciosos si no
se implementan medidas adecuadas de protecciéon y
cifrado (Roman et al., 2013; Cuteanu ef al., 2021).

El Internet de las Cosas es una tendencia tecnolé-
gica en constante evolucioén con el potencial de trans-
formar significativamente como vivimos y trabajamos.
A medida que el nimero de dispositivos conectados
continua aumentando, es imperativo abordar los desa-
fios relacionados con la privacidad y la seguridad para
asegurar un futuro sostenible y seguro para el IoT.

INTERNET DE LAS COSAS Y
NANOTECNOLOGIA

La nanotecnologia, centrada en el disefio y la mani-
pulacién de materiales a escala nanométrica (un nané-
metro es una milmillonésima parte de un metro), ha
experimentado un rapido avance en las ultimas déca-
das. Esta tecnologia puede potencialmente revolucio-
nar diversos campos, incluido el Internet de las Cosas
(IoT). La convergencia del IoT y la nanotecnologia pue-
de llevar a la creacion de dispositivos mas pequenos,
eficientes y avanzados, lo que permite impulsar aun
mas las capacidades y aplicaciones del IoT (Chaurasia,
2022; Gebrehiyot et al., 2012).

Aplicaciones de la Nanotecnologia en el IoT

Algunas de las aplicaciones del Internet de las Cosas
(IoT) relacionadas con la nanotecnologia pueden ser
(Figura 2):
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« Sensores: Los nanosensores son dispositivos ex-
tremadamente pequefios y sensibles capaces de
detectar y medir un amplio espectro de varia-
bles fisicas, quimicas y bioldgicas. Estos sensores
pueden integrarse en dispositivos del IoT para
mejorar su precision y eficiencia, lo que permite
una deteccion mas rapida y precisa de cambios
ambientales (Luo et al., 2015).

« Baterfas y almacenamiento de energia: La nano-
tecnologia puede utilizarse para desarrollar bate-
rias mas pequefias y eficientes, lo que se traduce
en dispositivos del IoT con mayor autonomia y
menor consumo de energia (Indira et al., 2019).

o Comunicaciones: Las nanoantenas y nanotrans-
misores actuales pueden mejorar la velocidad y
eficiencia de las comunicaciones inalambricas
en los dispositivos del IoT, lo que posibilita una
transferencia de datos mas rapida y confiable
(Niu y Ren, 2022; Ruchi et al., 2022).

o Materiales inteligentes: La nanotecnologia pue-
de crear materiales con propiedades unicas,
como la capacidad de autorreparacion o la adap-
tabilidad a cambios ambientales. Estos mate-
riales podrian incorporarse en dispositivos del
IoT para mejorar su durabilidad y funcionalidad
(Chen et al., 2016). La integracién de materiales
inteligentes basados en nanotecnologia en dis-
positivos y sistemas del IoMT podria mejorar
su durabilidad, funcionalidad y eficacia en el
4ambito de la atencién médica. Del mismo modo,
los materiales inteligentes pueden utilizarse en
dispositivos del IoMT, como sensores de sa-
lud portatiles, implantes médicos y sistemas de
administracion de medicamentos. Ademds, se
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puede explorar el potencial de estos materiales
para mejorar la deteccion y el seguimiento de
enfermedades y proporcionar tratamientos mas
precisos y personalizados (Chen et al., 2016).

Desafios y consideraciones

A pesar de las prometedoras aplicaciones de la na-
notecnologia en el IoT, también existen desafios signi-
ficativos y consideraciones importantes.

La produccién de dispositivos y componentes a es-
cala nanométrica para su integracion en el Internet de
las Cosas Médicas (IoMT) plantea desafios técnicos y
economicos significativos que deben abordarse para
lograr avances exitosos en la atenciéon médica (Roco,
2011; Ngoepe y Ngwenya, 2022; Higashisaka, 2022).
Desde una perspectiva técnica, la fabricacion a escala
nanométrica requiere una alta precisiéon y control en
los procesos de produccion. Lograr esto puede ser difi-
cil debido a factores como las fluctuaciones en las con-
diciones ambientales, la estabilidad de los materiales
utilizados y la complejidad inherente de trabajar con
estructuras extremadamente pequenas (Mitchell et al.,
2020). Ademas, garantizar la confiabilidad y reprodu-
cibilidad de los dispositivos y componentes a escala
nanométrica es crucial para su adopcion en aplicacio-
nes médicas, lo que plantea otro desafio técnico en el
desarrollo e implementacion de soluciones de IoMT
basadas en nanotecnologia (Chen et al., 2016).

En cuanto a los desafios econdmicos, la fabricacidon
a escala nanométrica puede ser costosa debido a la ne-
cesidad de equipos especializados y técnicas de produc-
cion avanzadas (Ngoepe y Ngwenya, 2022; Higashisaka,
2022). Estos altos costos pueden obstaculizar la adopcion
e implementacion de dispositivos y componentes a esca-
la nanométrica en el IoMT, especialmente en paises en
desarrollo y entornos con recursos limitados (Srivastava
et al., 2022). También, es importante tener en cuenta los
costos asociados con la investigacion y el desarrollo de
nuevos materiales y tecnologias, asi como los desafios
regulatorios y de propiedad intelectual que pueden sur-
gir al incorporar la nanotecnologia en el campo médico
(Mitchell et al., 2020).

Para superar estos desafios técnicos y econdmicos,
es crucial la colaboracion entre investigadores, fabri-
cantes, profesionales médicos y responsables de poli-
ticas (Ngoepe y Ngwenya, 2022; Higashisaka, 2022).
Esto permitird el desarrollo de estrategias efectivas
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para optimizar los procesos de fabricacion, reducir
costos y garantizar la seguridad y eficacia de los dis-
positivos y componentes a escala nanométrica en el
IoMT. Superar estos obstdculos es fundamental para
aprovechar plenamente el potencial de la nanotecno-
logia para transformar la atenciéon médica y mejorar la
calidad de vida de los pacientes (Srivastava et al., 2022).

Asimismo, la falta de normativas y regulaciones
especificas en la nanotecnologia puede obstaculizar
la adopcioén y el desarrollo de tecnologias y aplicacio-
nes en el IoT y el IoMT (Koepsell, 2011; Mitchell et al.,
2020; Johnson et al., 2017; Ngoepe y Ngwenya, 2022;
Higashisaka, 2022). La falta de uniformidad en las nor-
mas de nanotecnologia puede llevar a inconsistencias
en la calidad y seguridad de los dispositivos y compo-
nentes a escala nanométrica, lo que potencialmente
obstaculiza su aplicacion en soluciones de IoT (Mitchell
et al., 2020). Ademas, la ausencia de regulaciones espe-
cificas puede dar lugar a preocupaciones sobre la priva-
cidad y la proteccion de datos, asi como a problemas le-
gales y de responsabilidad ética (Srivastava et al. 2022).

Para abordar estos desafios, es fundamental estable-
cer un marco regulador sélido que garantice la seguri-
dad, eficacia y compatibilidad de las tecnologias y apli-
caciones basadas en nanotecnologia en el IoT (Ngoepe
y Ngwenya, 2022; Higashisaka, 2022). Esto implica la
colaboracién entre organismos reguladores, investiga-
dores, fabricantes y otros actores clave en el desarrollo
e implementacion de normas y directrices especificas
para la nanotecnologia en el IoT (Mitchell et al., 2020).
En este contexto, la Organizaciéon Internacional de
Normalizacién (ISO) desempeiia un papel vital en la
creacion de normas y directrices que pueden ayudar a
abordar estos desafios (ISO, s.f.).

La ISO cuenta con un comité técnico dedicado, el
ISO/TC 229, centrado especificamente en la norma-
lizacion en el campo de la nanotecnologia (ISO, s.f).
Este comité trabaja en la formulacién de normas inter-
nacionales que aborden la terminologia, la metrologia,
la caracterizacion y la seguridad de la nanotecnologia
y sus aplicaciones, incluida su integraciéon en el IoT.
Costa Rica y varios paises de América Latina forman
parte de este comité técnico, y algunos participan con
voz y voto en la formulacién de futuras normas que se
estableceran (ISO, s.f).

Establecer regulaciones y normas especificas para
la nanotecnologia en el IoT ayudard a garantizar la
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calidad y seguridad de los dispositivos y componen-
tes a escala nanométrica, lo que facilita su adopcioén
y promueve el desarrollo de aplicaciones innovadoras
en el IoMT y otros campos relacionados con el IoT
(Srivastava et al., 2022).

FIGURA 3. RETOS DE LAS IOMT

Fuente propia, (2023).

Seguridad y Privacidad

En el ambito del IoT en general, la seguridad y la
privacidad son preocupaciones clave al integrar la na-
notecnologia en dispositivos conectados (Chaurasia,
2022; Gebrehiyot et al., 2012; Mitchell et al., 2020).
Segun un estudio realizado por Symantec, se encon-
traron vulnerabilidades en mas del 50% de los dispo-
sitivos IoT analizados en 2017 (Symantec, 2017). Estas
vulnerabilidades pueden ser atin mas criticas cuando
se trata de dispositivos médicos basados en nano-
tecnologia, ya que podrian poner en riesgo la salud
y la vida de los pacientes (Ngoepe y Ngwenya, 2022;
Higashisaka, 2022).

Un caso notable es el de un marcapasos fabricado
por Abbott Laboratories, que tuvo que realizar actua-
lizaciones de firmware para abordar vulnerabilidades
de seguridad (FDA, 2017). Si bien no era un dispositivo
basado en nanotecnologia, destaca la importancia de
garantizar la seguridad en los dispositivos médicos co-
nectados. La implementacién de la nanotecnologia en
dispositivos de IoT requiere una atencion especial a la
seguridad de la informacién y la proteccién de la priva-
cidad del usuario. Un estudio realizado por Srivastava
et al., (2022), destaco la necesidad de desarrollar sis-
temas de sensores portatiles seguros y eficientes para
monitorear los movimientos corporales de los recién
nacidos. Esto implica adoptar medidas adecuadas de



seguridad y privacidad para proteger los datos sensi-
bles de los pacientes.

La nanotecnologia tiene el potencial de impulsar el
desarrollo y las capacidades del Internet de las Cosas,
permitiendo la creaciéon de dispositivos mas peque-
fos, avanzados y eficientes. Sin embargo, también es
importante abordar los desafios y consideraciones de
aplicar la nanotecnologia en el IoMT para garantizar
un futuro sostenible y seguro.

APLICACIONES DE LA NANOTECNOLOGIA
Y EL INTERNET DE LAS COSAS EN
MEDICINA IOMT

La combinacién de la nanotecnologia y el Internet de
las Cosas (IoT) puede transformar significativamente la
medicina y la atenciéon médica. A través de dispositivos
mads pequenos, avanzados y eficientes, el denominado
"Internet de las Cosas Médicas" (IoMT) puede mejorar
la prevencidn, el diagndstico y el tratamiento de enfer-
medades, asi como optimizar la atencion al paciente y la
gestion hospitalaria (Joyia et al., 2017).

Aplicaciones de IoMT y Nanotecnologia
en Medicina Monitoreo remoto de pacientes

El monitoreo remoto de pacientes mediante na-
nosensores se ha convertido en un enfoque prome-
tedor para mejorar la atenciéon médica y la calidad
de vida de los pacientes (Srivastava et al., 2022;
Pantelopoulos y Bourbakis, 2010). Los nanosenso-
res pueden monitorear constantemente los signos
vitales de los pacientes y otros indicadores de sa-
lud, transmitiendo esta informacion en tiempo real
a médicos y profesionales de la salud a través del
IoMT (Pantelopoulos y Bourbakis, 2010; Islam et al.,
2015). Un estudio realizado en 2021 mostrd que los
avances en tecnologias digitales han permitido que
el monitoreo remoto y los sistemas de alerta digital
ganen popularidad. A pesar de esto, hay evidencia
limitada que respalde las afirmaciones de que las
alertas digitales pueden mejorar los resultados cli-
nicos (Igbal et al., 2021). Aunque este estudio no se
centrd especificamente en nanosensores, ilustra el
impacto potencial en la atencion médica a través del
monitoreo remoto (Figura 4).

En otro caso, investigadores de la Universidad
de Stanford desarrollaron un nanosensor basado en

Ensayos analiticos

grafeno que puede detectar la presencia de biomarca-
dores en la sangre, como la proteina troponina, que
indica dano cardiaco (Lee et al., 2016). Este dispositi-
vo podria permitir un diagndstico rapido y preciso de
ataques cardiacos y otras afecciones médicas.

FIGURA 4. ALGUNAS APLICACIONES DE LAS IOMT
Y NANOTECNOLOGIA EN CIENCIAS DE LA VIDA

Diagnéstico y terapia personalizada

Monitoreo remoto de pacientes

Entrega de medicinas
Medicina regenerativa

Fuente propia, (2023).

La atencion médica personalizada también puede
beneficiarse del uso de nanosensores. Por ejemplo, un
estudio publicado en Science Translational Medicine
demostrd que los nanosensores podrian monitorear la
glucosa en tiempo real y administrar automdticamente
insulina a pacientes diabéticos, lo que permite ajustarse
a las necesidades de cada paciente (Gough et al., 2010).

A pesar del potencial prometedor de los nanosenso-
res en el monitoreo remoto de pacientes, todavia exis-
ten desafios relacionados con la seguridad, la privaci-
dad y la estandarizacién que deben abordarse antes de
que estas tecnologias puedan implementarse amplia-
mente (Selvaraj y Sundaravaradhan, 2020).

Diagnostico y terapia personalizada

El monitoreo remoto de pacientes utilizando na-
notecnologia y IoMT ofrece un gran potencial para el
diagndstico y la terapia personalizada. La nanotecno-
logia permite el desarrollo de dispositivos y sistemas de
diagnostico altamente precisos y sensibles que detectan
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biomarcadores especificos en muestras bioldgicas
(Indira et al., 2019; Huang et al., 2018). Combinados
con IoMT, estos dispositivos pueden ayudar en el diag-
ndstico temprano y preciso de enfermedades y en la
seleccion de tratamientos personalizados basados en el
perfil genético y molecular del paciente (Indira et al.,
2019; Huang et al., 2018).

Por ejemplo, los nanosensores basados en grafeno
se han utilizado para detectar biomarcadores de cancer
en etapa temprana. Investigadores de la Universidad de
Swansea desarrollaron un dispositivo que utiliza na-
nosensores de grafeno para detectar cambios en los ni-
veles de acido desoxirribonucleico (ADN) en la sangre,
lo que podria indicar la presencia de células cancerosas
(Swansea University, 2017). Esta tecnologia podria per-
mitir un diagndstico temprano y preciso del cancer, y
facilita los tratamientos més efectivos y personalizados.
En otro estudio, investigadores del MIT desarrollaron
un sistema de administraciéon de medicamentos basa-
do en nanoparticulas que puede controlarse a través de
un teléfono inteligente y una aplicaciéon (Mitchell et al.,
2020). Este sistema podria permitir a los médicos ajus-
tar las dosis de medicamentos en tiempo real segtin las
necesidades de cada paciente, y mejora la eficacia del
tratamiento y se reducen los efectos secundarios.

Ademas, la nanotecnologia ha facilitado el desa-
rrollo de dispositivos de terapia génica personalizada,
como el sistema CRISPR-Cas9. Este sistema permite la
edicion precisa del genoma y puede tratar enfermeda-
des genéticas especificas basadas en el perfil genético
del paciente (Doudna y Charpentier, 2014). A pesar
de estos avances prometedores, persisten dificultades
en la implementacion de dispositivos de diagnéstico y
terapia basados en nanotecnologia e IoMT, incluidas
preocupaciones sobre seguridad, privacidad y estanda-
rizacion (Selvaraj y Sundaravaradhan, 2020).

Medicina regenerativa

La medicina regenerativa es un campo en rapido
crecimiento que busca desarrollar terapias y tecno-
logias para reparar, reemplazar o regenerar tejidos y
6rganos danados (Mason y Dunnill, 2008). La nano-
tecnologia ha demostrado ser valiosa en la medicina
regenerativa, ya que puede desarrollar materiales y
sistemas que promueven la regeneracion de tejidos y
6rganos danados (Shin et al., 2016). La integracion de
estos avances con IoMT permite monitorear y ajustar
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con precision los tratamientos regenerativos en tiempo
real, lo que mejora los resultados y reduce los riesgos
asociados (Mihai et al., 2019).

Un ejemplo es el uso de nanofibras electrohiladas
en combinacién con células madre para la ingenieria
de tejidos y la regeneracion dsea (Xue et al., 2019). Estas
nanofibras pueden proporcionar soporte tridimensio-
nal para el crecimiento y la diferenciacion celular, faci-
litando la formacion de nuevo tejido. Al integrar dis-
positivos de comunicacién inalambrica y sensores, los
médicos pueden monitorear el proceso de regeneracion
en tiempo real y ajustar las condiciones de crecimiento
seglin sea necesario (Pantelopoulos y Bourbakis, 2010).

Otro ejemplo es el desarrollo de hidrogeles nano-
compuestos que pueden liberar factores de crecimien-
to y otras moléculas bioactivas de manera controlada
para estimular la regeneracion del tejido cardiaco des-
pués de un infarto de miocardio (Paul et al., 2014). Los
sensores y dispositivos de IoMT podrian permitir el
monitoreo preciso de la liberacion de estas moléculas
y ajustar la terapia segun las necesidades especificas
del paciente. La nanotecnologia también se ha utiliza-
do para desarrollar implantes cocleares para tratar la
pérdida de audicion neurosensorial (Dindelegan et al.,
2022). Estos implantes pueden monitorearse y contro-
larse a través de IoMT, lo que permite a los médicos
ajustar los parametros del dispositivo y mejorar la au-
dicién del paciente de manera personalizada.

Administracion de medicamentos

La nanotecnologia ha desarrollado nanoestructu-
ras y nanovehiculos para la administracion de medica-
mentos controlada y especifica, lo que mejora la efica-
cia y minimiza los efectos secundarios (Ventola, 2017).
El IoMT puede utilizarse para monitorear la eficacia
de estos tratamientos y ajustar las dosis en tiempo real
(Peer et al., 2007).

Un ejemplo son las nanoparticulas lipidicas sélidas
(SLNs) para la entrega de medicamentos antitumora-
les. En un estudio publicado en 2021, los investigadores
desarrollaron SLNs cargadas con acido oleanolico, un
compuesto natural con propiedades anticancerigenas,
para tratar el cancer de mama triple negativo (Tenchov
et al., 2021). La integracién de IoMT en este enfoque
permitiria el monitoreo en tiempo real de la concentra-
cion del medicamento y el ajuste de la dosis segun sea
necesario, lo que mejora la eficacia del tratamiento y



reduce los efectos secundarios. En otro caso, los inves-
tigadores han utilizado nanogranos poliméricos bio-
degradables para la entrega controlada y prolongada de
medicamentos antipsicdticos, como la risperidona (Xu
et al., 2017). Al combinar esta tecnologia con IoMT, se
podria lograr el monitoreo en tiempo real de la libe-
raciéon de medicamentos y el ajuste de la dosis segun
las necesidades del paciente, se mejora la adherencia
al tratamiento, y disminuye la probabilidad de efectos
secundarios.

Ademas, se ha desarrollado un sistema de adminis-
tracion de insulina basado en hidrogeles inteligentes
que libera insulina en respuesta a los niveles de glucosa
en sangre (Gu et al., 2013). La integracion de este siste-
ma con IoMT permitiria a médicos y pacientes moni-
torear y ajustar la liberacién de insulina en tiempo real,
se mejora el control glucémico y la calidad de vida de
las personas con diabetes.

También, la terapia fototérmica utiliza nanoparti-
culas de oro para convertir la luz en calor, lo que puede
destruir selectivamente las células cancerosas (Song et
al., 2015). Al integrar esta terapia con IoMT, los cam-
bios de temperatura y la concentraciéon de nanopar-
ticulas podrian monitorearse en tiempo real, lo que
permitiria un control preciso del tratamiento y una
reduccion del dafio a los tejidos sanos circundantes.
Ademas, se ha determinado el uso de nanoparticulas
magnéticas para el tratamiento de enfermedades neu-
rodegenerativas, recubiertas con polimeros que pue-
den atravesar la barrera

FUTUROS DESAFIOS Y CONSIDERACIONES

A pesar de las prometedoras aplicaciones de IoMT y
nanotecnologia en medicina, también existen desafios
y consideraciones significativos:

o Seguridad y privacidad de los datos: Proteger la
informacion médica y personal de los pacien-
tes es crucial en cualquier aplicacién médica de
IoMT y nanotecnologia. Para garantizar la con-
fidencialidad de los datos, se deben implemen-
tar medidas rigurosas de seguridad y cifrado
(Roman et al., 2013).

o Interoperabilidad y estandarizacién: Para fa-
cilitar la adopcién y el uso de tecnologias mé-
dicas basadas en IoMT y nanotecnologia, es
necesario establecer estandares y protocolos
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comunes que permitan la interoperabilidad en-
tre dispositivos y sistemas de diferentes fabri-
cantes (Joyia et al., 2017).

o Regulaciones y aprobaciones: El desarrollo e im-
plementaciéon de aplicaciones médicas basadas
en IoMT y nanotecnologia deben cumplir con
las regulaciones y obtener las aprobaciones ne-
cesarias de los organismos reguladores de salud,
lo que puede representar un proceso largo y cos-
toso (Etheridge et al., 2013).

La combinacién de nanotecnologia y el Internet de
las Cosas Médicas tiene un gran potencial para mejo-
rar la prevencion, el diagndstico y el tratamiento de
enfermedades, y optimizar la atencion al paciente y la
gestion hospitalaria. Sin embargo, abordar los desafios
y consideraciones asociados con estas tecnologias es
crucial para garantizar un futuro sostenible y seguro
en la medicina.

El monitoreo remoto de pacientes a través del
Internet de las Cosas Médicas (IoMT) estd ganando
cada vez mas atencion en la atenciéon médica moderna
debido a su capacidad para mejorar la calidad, accesi-
bilidad y eficiencia de los servicios de salud. A través de
dispositivos conectados y sistemas inteligentes, el mo-
nitoreo remoto permite a los profesionales de la salud
supervisar a los pacientes fuera del entorno hospitala-
rio, lo que resulta en una atencién mas personalizada y
oportuna (Bashshur et al., 2020).

BENEFICIOS DEL MONITOREO REMOTO
DE PACIENTES CON IOMT

El monitoreo remoto de pacientes utilizando dispo-
sitivos IoMT puede ayudar a detectar y controlar en-
fermedades cronicas como la diabetes, las enfermeda-
des cardiovasculares y las enfermedades respiratorias.
Estos dispositivos permiten a los médicos ajustar tra-
tamientos y guiar a los pacientes antes de que ocurran
complicaciones graves al proporcionar informacién en
tiempo real sobre signos vitales y otros indicadores de
salud (Marques et al., 2019).

El monitoreo remoto de pacientes a través de loMT
facilita la atencion en el hogar y reduce la necesidad
de visitas frecuentes al hospital, lo que puede ser es-
pecialmente beneficioso para las personas mayores, los
pacientes con movilidad reducida y aquellos que viven
en areas rurales o remotas (Chouvarda et al., 2015).
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La adopcién de tecnologias IoMT en el monitoreo
remoto de pacientes ha impulsado el crecimiento de la
telemedicina, lo que permite consultas virtuales y segui-
miento entre médicos y pacientes a través de videocon-
ferencias y aplicaciones de mensajeria. Esto puede mejo-
rar la accesibilidad y conveniencia para los pacientes, al
tiempo que reduce los costos y la carga de trabajo para
los profesionales de la salud (Kruse et al., 2017).

EJEMPLOS ESPECIFICOS
DE DIAGNOSTICO Y TERAPIA
PERSONALIZADA UTILIZANDO IOMT

o Deteccion de cancer: Los dispositivos oMT que
utilizan nanosensores pueden detectar biomar-
cadores especificos del cancer con alta sensibi-
lidad y especificidad en muestras bioldgicas,
como sangre o tejidos. Estos dispositivos pueden
ayudar en el diagndstico temprano y preciso del
cancer y en la seleccién de tratamientos perso-
nalizados basados en el perfil genético y mole-
cular del tumor (Siravegna et al., 2017).

o Manejo de la diabetes: El IoMT ha permitido el
desarrollo de dispositivos, como monitores con-
tinuos de glucosa y bombas de insulina inteli-
gentes, que pueden ajustar automaticamente la
administracion de insulina segun las necesida-
des del paciente. Estos dispositivos pueden me-
jorar significativamente el control glucémico y
reducir las complicaciones asociadas con la dia-
betes (Heinemann y DeVries, 2016).

o Terapia génicay celular: La terapia génicay celu-
lar esta revolucionando el tratamiento de enfer-
medades genéticas y trastornos inmunologicos.
ElToMT se puede utilizar para monitorear la efi-
cacia de estas terapias y ajustar las dosis en tiem-
po real, mejorando la eficacia y minimizando
los efectos secundarios (Touchot y Flume, 2015).

o Salud mental y trastornos del suefio: Los dispositi-
vos IoMT, como los dispositivos vestibles y las apli-
caciones moviles, pueden monitorear indicadores
de salud mental y trastornos del suefio, como el es-
tado de d4nimo, la actividad fisica y los patrones de
suefo. Esta informacion puede personalizar inter-
venciones y tratamientos, como la terapia cogniti-
vo-conductual, la estimulacion cerebral profunda
y la fototerapia (Bauer et al., 2018).
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DESAFIOS Y CONSIDERACIONES
EN EL DIAGNOSTICO Y LA TERAPIA
PERSONALIZADA CON IOMT

« Validacion clinica: Para garantizar la seguridad
y eficacia de los dispositivos y terapias basados
en IoMT, es fundamental realizar estudios cli-
nicos rigurosos y obtener la aprobacién de los
organismos reguladores de salud (Mosa et al.,
2017).

« Integracion y andlisis de datos: El diagnéstico y
la terapia personalizada a través de IoMT gene-
ran una gran cantidad de datos, lo que requiere
sistemas adecuados de almacenamiento y ana-
lisis para extraer informacién util y tomar de-
cisiones clinicas informadas (Dutta et al., 2023;
Pradhan et al., 2020).

» Adopcion y aceptacion por parte de los usuarios:
Tanto los pacientes como los profesionales de la
salud deben estar dispuestos a adoptar y utilizar
dispositivos y terapias basados en IoMT. La edu-
cacion, la capacitacion y el apoyo continuo pue-
den ser cruciales para garantizar una adopcién
exitosa (Gagnon et al., 2016).

IOMT EN AMERICA LATINA

En América Latina, varios avances y desarrollos en
el Internet de las Cosas Médicas (IoMT) tienen como
objetivo mejorar la atencién médica y la calidad de
vida de sus ciudadanos. Algunos ejemplos destacados
incluyen:

o Telemedicina en Colombia: El programa
"Telemedicina" en Colombia es una iniciativa
gubernamental que busca utilizar tecnologias de
la informacién y la comunicacién para mejorar
el acceso a los servicios de salud en areas rura-
les y remotas del pais. Este programa incluye la
implementacion de soluciones de IoMT, como
teleconsultas y telemonitorizacion, para facilitar
la atencion médica remota y reducir las brechas
en la provision de atencion médica (Ministerio
de Salud y Proteccién Social, 2017).

o Plataforma de telemedicina mexicana "MediQo":
MediQo es una plataforma de telemedicina en
México que utiliza dispositivos IToMT, como dis-
positivos portatiles y monitores de salud, para



conectar a los pacientes con profesionales médi-
cos de forma remota. Esta plataforma permite a
los usuarios recibir diagnoésticos, tratamientos y
seguimiento médico desde la comodidad de sus
hogares, mejorando el acceso a los servicios de
salud (MediQo, s.f).

o Proyecto peruano "TITA" TITA (Tecnologia e
Innovacién para Telemedicina y Atencién) es
un proyecto peruano que busca desarrollar y va-
lidar tecnologias de IoMT para el monitoreo y
tratamiento de enfermedades crénicas como la
diabetes y la hipertension. El proyecto combina
dispositivos de monitoreo de la salud con apli-
caciones moviles y plataformas de telemedicina
para mejorar la atenciéon médica y la calidad de
vida de los pacientes (TITA, s.f.).

o Plataforma brasilena "Laura": Laura es una pla-
taforma de inteligencia artificial en Brasil que
utiliza datos de dispositivos IoMT para identi-
ficar y prevenir riesgos en la atenciéon médica,
como infecciones hospitalarias y eventos adver-
sos. Esta plataforma ayuda a los profesionales
de la salud a tomar decisiones mas informadas
y mejorar la eficiencia y la seguridad de los ser-
vicios de salud (Laura, s.f).

Estos ejemplos demuestran el potencial del IoMT
para transformar la atencién médica en América
Latina y abordar algunos de los desafios clave de la re-
gion en términos de accesibilidad, calidad y eficiencia
de los servicios de salud.

IoMT en Costa Rica

En un pais como Costa Rica, que cuenta con un
sistema de atencion médica universal y una poblacién
en crecimiento, el avance del Internet de las Cosas
Médicas (IoMT) puede ofrecer numerosas ventajas
para mejorar la atenciéon médica y la calidad de vida de
sus ciudadanos. Estas ventajas incluyen:

« Mejora en la accesibilidad a la atencion médica:
Costa Rica tiene areas rurales y remotas con ac-
ceso limitado a servicios médicos. El IoMT pue-
de facilitar la implementacién de soluciones de
telemedicina, lo que permite a los pacientes re-
cibir consultas y seguimiento médico de forma
remota y elimina la necesidad de viajar a centros
de atencion médica (Kruse et al., 2017).
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o Gestion eficiente de recursos: Los dispositivos
y sistemas de IoMT pueden ayudar a optimizar
la utilizacion de recursos médicos y reducir los
costos de atenciéon médica. Por ejemplo, el mo-
nitoreo remoto de pacientes puede reducir la ne-
cesidad de hospitalizaciones y visitas frecuentes
al médico, aliviando la carga del sistema de aten-
cion médica (Chouvarda et al., 2015).

« Prevencion y control de enfermedades cronicas:
El ToMT se puede emplear para desarrollar pro-
gramas de prevencion y manejo de enfermeda-
des cronicas, como la diabetes y las enfermeda-
des cardiovasculares. La deteccion temprana y
el monitoreo continuo de los pacientes pueden
mejorar los resultados de salud y minimizar las
complicaciones asociadas con estas enfermeda-
des (Marques et al., 2019).

« Envejecimiento activo y cuidado de personas
mayores: Con una poblacién en envejecimiento,
Costa Rica puede beneficiarse del uso de dispo-
sitivos IoMT para monitorear la salud y el bien-
estar de las personas mayores en sus hogares, lo
que permite una vida mas independiente y una
atencion médica mas personalizada (Mantas et
al., 2010).

o Desarrollo econémico y creaciéon de empleo: La
inversion en el area de IoMT puede impulsar el
desarrollo econémico y la creaciéon de empleo en
Costa Rica. El pais podria convertirse en un cen-
tro de innovacién para tecnologias médicas, atra-
yendo empresas y talentos en el sector y fomen-
tando la creacion de nuevas empresas locales en
el campo de la salud digital (Lasierra et al., 2013).

o Mejora de la calidad de vida: En general, la adop-
cion de IoMT en Costa Rica puede mejorar la ca-
lidad de vida de sus ciudadanos al facilitar una
atencion médica mas accesible, personalizada
y eficiente. Esto puede hacer que una poblacion
mas saludable esté mas satisfecha con los servi-
cios de salud disponibles (Islam et al., 2015).

Para aprovechar estas ventajas, Costa Rica debe
abordar desafios asociados con la implementacién de
IoMT, como la interoperabilidad, la seguridad de los
datos y la privacidad, y la adopcion y aceptacion por
parte de los usuarios (Joyia et al., 2017).
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En Costa Rica, también se estdn realizando es-
fuerzos para implementar y desarrollar soluciones de
IoMT para mejorar la atencién médica y la calidad de
vida de sus ciudadanos. Algunos ejemplos destacados
incluyen:

o Centro de Investigacion en Tecnologias de la
Informacién y Comunicaciéon (CITIC): CITIC,
perteneciente a la Universidad de Costa Rica,
trabaja en la investigacion y desarrollo de tec-
nologias de la informacién y la comunicacion
en areas como la telemedicina y la salud digital.
Esto incluye el estudio y la implementaciéon de
dispositivos y sistemas de [oMT para mejorar la
atencion médica en el pais (CITIC, s.f.).

o Iniciativas privadas: En Costa Rica, varias em-
presas privadas y organizaciones también estan
trabajando en la implementacion de soluciones
de telemedicina y IoMT. Por ejemplo, el Hospital
Clinica Biblica, a través de sus programas de apo-
yo a la innovacién como el Centro de Innovacién
en Ciencias de la Vida, respalda diversas iniciati-
vas relacionadas con estas tecnologias para me-
jorar la atenciéon médica en el pais (Centro de
Innovacioén en Ciencias de la Vida, s.f).

o Huli es una empresa de tecnologia médica con
sede en Costa Rica que ha desarrollado una pla-
taforma HuliVida (Huli, s.f). HuliVida es una
aplicacion de registros médicos electrénicos y
gestion de citas que permite a los pacientes re-
gistrar su historia médica y programar citas con
profesionales de la salud. Aunque la plataforma
no se enfoca especificamente en IoMT, repre-
senta un paso significativo hacia la adopcion
de tecnologias digitales en el sistema de salud
costarricense. Medismart es otra empresa cos-
tarricense que ofrece servicios de telemedicina
y soluciones de software para la gestion de cli-
nicas y hospitales (Medismart, s.f). La platafor-
ma de Medismart permite a los médicos brindar
atencion remota y gestionar sus consultas de
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manera eficiente. Al igual que las otras inicia-
tivas mencionadas, Medismart no se enfoca ex-
clusivamente en IoMT, pero sienta las bases para
la adopcion de tecnologias médicas conectadas
en Costa Rica.

Estos ejemplos muestran que Costa Rica esta tra-
bajando activamente en la adopcion y desarrollo de
soluciones de IoMT para mejorar la atenciéon médica
y abordar los desafios clave que enfrenta su sistema de
atencion médica.

CONCLUSIONES

El IoMT presenta un gran potencial para trans-
formar la atencién médica, ofreciendo soluciones que
mejoran la accesibilidad y la calidad de la atencion.
Estas mejoras son particularmente notables en regio-
nes como Costa Rica, donde el IoMT puede ayudar a
superar desafios como el acceso a la atenciéon médi-
ca en areas rurales y la prevenciéon de enfermedades
cronicas. La combinacién de IoT con nanotecnologia
puede dar lugar a la creacién de dispositivos mas pe-
quenos, eficientes y avanzados, lo que impulsa atin mas
las capacidades y aplicaciones de IoT. Sin embargo, los
desafios relacionados con la seguridad de los datos, la
interoperabilidad y la aceptacion por parte de los usua-
rios siguen siendo consideraciones criticas.

Los avances en sensores digitales y sistemas de aler-
ta han demostrado beneficios en la atencién médica,
como la reduccién de hospitalizaciones y costos de
atencion médica. Sin embargo, la evidencia que respal-
da estas afirmaciones sigue siendo limitada, y se ne-
cesita mas investigacion para validar y ampliar estos
hallazgos.

Finalmente, para garantizar la seguridad, eficacia y
compatibilidad de las tecnologias basadas en nanotec-
nologia en IoT, es esencial establecer un marco regu-
lador solido. Este enfoque integral permitira superar
los desafios actuales y maximizar el potencial de la na-
notecnologia y el IoMT para transformar la atencién
médica y mejorar la calidad de vida de los pacientes.
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